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ANOTACE 
 
Cílem práce bylo poukázat na téměř všudy přítomnou chybu, bezpečnostní chybu 
v realizaci druhostupňové ochrany přístupu bezdrátových WiFi sítí za pomoci tunelování 
provozu přes DNS protokol. Realizace proběhla za pomoci dostupných nástrojů 
OzymanDNS, DNS2TCP, NSTX, Iodine, Heyoka. Proběhla měření v reálném provozu na 
síti XXX. Snahou bylo zjistit rysy jednotlivých implementací. Přenosové rychlosti 
některých implementací se bez problémů dají označit za pouţitelné díky vysokým 
rychlostem, které jsou na úrovni širokopásmového internetu. Funkčnost byla testovaná na 
WiFi síti, kde byl prolomen i PPTP VPN tunel, který má slouţit jako zabezpečení 
komunikace na bezdrátové síti kvůli absenci prvotních systémů zabezpečení jako WPA, 
WPA 2 a pod. Útok proběhl za pomoci Asleap, který vychází z Cisco LEAP útoku. V 
závěru práce je navrhnutá moţná ochrana, jednak systematickou přestavbou topologie sítě, 
nebo implementováním IDS. 
 
 







Objective of this thesis is to point out to almost everywhere present flaw in realization of 
second level network security access to WiFi networks with using traffic tunneling over 
DNS protocol. Realization has been accomplished by existing utilities OzymanDNS, 
DNS2TCP, NSTX, Iodine, Heyoka. Measurements were done on realistic traffic on XXX 
network. The effort was to show outline of these implementations. Transfer speeds in some 
implementations can be marked as applicable thanks to high speeds, which are on the same 
level as broadband internet. Functionality was tested on WiFi network, where was also 
compromised PPTP VPN tunnel, its function was to provide security of the communication 
on wireless network due to absence of first level security mechanisms such as WPA, WPA 
2 and so on, with the help of Asleap, which comes out of Cisco LEAP attack. At the end of 
the work are suggested possible countermeasures for securing network by the topology 
change of the network infrastructure or by implementing IDS.  
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Práca sa snaţí bliţšie priblíţiť problematiku zabezpečenia bezdrôtových sietí 
štandardu IEEE 802.11, ktoré sú dnes pouţívané v segmentoch firemného prostredia aţ 
domácností. Ich prevádzkovatelia si niekedy neuvedomujú nebezpečenstvo, ktoré 
predstavujú. Ich rozmach naberá na obrátkach, v niektorých častiach miest sa siete rušia na 
prakticky pár metroch. Snahou výrobcov je vylepšovať, prípadne meniť úplne od počiatku 
ochranné mechanizmy na zabezpečenie siete. Bezdrôtový prenos vzduchom je ale stále 
otvorený obyvateľstvu a budú sa hľadať kroky, ktorými dôjde k nabúraniu sa do siete alebo 
spôsobovaniu škôd.  
Pozrieme sa stručne na prvotné mechanizmy zabezpečenia. V krátkosti budú 
zhrnuté moţné uţ existujúce útoky. 
Zaujala nás pochopiteľne bezdrôtová sieť XXX, jej systém ochrany a zabezpečenia. 
Snahou bolo zistiť moţné bezpečnostné diery, prípadne časti systému, ktoré by za istých 
okolností mohli spomaliť sieť legitímnym uţívateľom. 
Cieľom bude získanie prístupu do internetu, za pomoci rôznych implementácií, 
obídením akejkoľvek ochrany siete. V závere práce budú navrhnuté protiopatrenia pred 
zmienenými typmi útokov a snaha o zlepšenie prevádzky a bezpečnosti bezdrôtovej siete 
XXX, ktorá s pribúdajúcim časom musí čeliť náročnejším typom útokov. Za posledné 
obdobie XXX sieť stagnovala a nevyvíjala sa ďalej, čo sa týka ochrany (hodnotené 































2. Začlenenie WiFi sietí 
 
Veľa ľudí si neuvedomuje postavenie WiFi sietí, ktoré hrá významnú úlohu 
v pripojeniach tzv. poslednej míle. Môţe sa jednať aj o spoje viac neţ desiatky kilometrov. 
V skutočnosti sa jedná o WiFi LAN siete. Tieto siete môţu byť viditeľné pre útočníkov 
a taktieţ aj potencionálne zraniteľné. Z tohto plynú aj isté opatrenia, čo sa týka 
zabezpečenia, avšak rozdielne v porovnaní s WAN sieťami.  
 
 
Obr.  1: Triedenie moderných bezdrôtových sietí a ich technológií. 
 
Moţné dôvody útoku na WiFi sieť: 
1. Zábava útočníka. 
2. WiFi siete poskytujú takmer úplne anonymný prístup a útočník je ťaţko sledovateľný. 
3. Získavanie dát  z internej siete. 
4. Zamestnanci inštaláciou WiFi zariadení si šíria internet ďalej. 
 
Treba si uvedomiť to, ţe WiFi AP nie je prepínač, ale hub vysielač s prijímačom. 
Vychádza to z CSMA/CA, na ktorom je zaloţený štandard. Tým pádom takto zapojené AP 
dáva útočníkovi priamo prístup do LAN siete, kde môţu byť uloţené dôleţité údaje, resp. 
sledovať a odchytávať heslá z nezabezpečených sluţieb ako napr. POP3, SMTP, Telnet, 
FTP a podobne. (1) 
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3. WiFi 802.11 
 
27. júna 1997 IEEE schválila IEEE 802.11 WLAN pre medzinárodné pouţitie. 
Pouţíva štandard 2,4 GHz a poskytuje prenosovú rýchlosť 1 Mbit/s, prípadne voliteľnú 
2 Mbit/s. V roku 1999 bol schválený štandard 802.11a a taktieţ 802.11b. 
Štandard 802.11b pracuje na frekvenciách 2,4~2,5 GHz s maximálnymi 
prenosovými rýchlosťami 11 Mbit/s. 
Štandard 802.11a pracuje na frekvencii 5 GHz a maximálna prenosová rýchlosť 
dosahuje 54 Mbit/s. 
V októbri 2009 bola schválená finálna verzia štandardu 802.11n, ktorý pracuje na 
frekvencii 2,4 GHz a 5 GHz. Pracuje na viac anténnom systéme príjmu a vysielania dát. Na 
fyzickej vrstve pribudla zmena v šírke kanála, ktorá môţe mať aj 40 MHz. Môţe byť 
povolená v 5 GHz reţime alebo aj v 2,4 GHz reţime, pokiaľ neexistuje vedomosť, ţe by 
mohlo dôjsť k rušeniu s inými systémami pracujúcimi na tejto frekvencii. Jeho prenosové 
rýchlosti pre systém so štyrmi priestorovými vysielaniami, pre kanál široký 40 MHz môţu 
dosahovať aţ 600 Mbit/s. (2) 
IEEE 802.11 definuje iba jeden protokol určený na potvrdenie pravosti a šifrovanie 
– WEP. Uvedený bol aj štandard 802.11i, ktorý predstavil zdokonalené zabezpečenie 
bezdrôtových sietí AES a TKIP. Zmienené typy zabezpečenia i ďalšie sú uvedené 
v kapitole 5.   
Architektúra 802.11i obsahuje: 802.1x pre autorizáciu (za pouţitia EAP 
a autorizačného serveru), RSN pre uchovanie bezpečnosti (ako sú nové bezpečnostné diery 
objavované, môţu byť bezpečnostné algoritmy pridávané) a na AES zaloţenom CCMP na 
poskytnutie dôveryhodnosti, integrity a overení zdroju.  
 
3.1. Základný princíp pripájania sa klienta na prístupový bod 
 
Bezdrôtoví klienti musia s AP najprv nadviazať spojenie, čo sa volá asociácia. Aţ po 
asociácii môţu klienti komunikovať. V infraštruktúrnom móde sa klient asociuje s AP. 
Pozostáva z troch moţných stavov: 
1. Neautentifikovaný a neasociovaný. 
2. Autentifikovaný a neasociovaný. 
3. Autentifikovaný a asociovaný. 
K zmene stavu asociovanosti si musia účastníci komunikácie vymeniť správy - riadiace 
rámce.  
Kaţdý AP vysiela riadiaci beacon rámec vo fixných časových intervaloch. Pokiaľ je 
klient v dosahu AP, môţe ho zachytiť. Pokiaľ je v dosahu viacero AP, a teda viacero 
beacon rámcov, tak klient naslúcha všetky. Následne je moţné si vybrať, na ktorý sa 
pripojí. Klient si môţe vyţiadať riadiaci rámec, ktorý zisťuje dostupnosť beacon rámca 
vysielaného AP-čkom pridruţeného s daným SSID. 
Po zvolení klienta k pripojeniu k danému AP sa vymenia riadiace rámce, prebehne 
autentifikácia. Ak bude pozitívna, klient sa presunie do stavu číslo dva (viď vyššie). Klient 
si vyţiada ţiadosť o asociáciu a AP odpovie odozvovým asociačným rámcom. Klient sa 
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týmto presúva do stavu číslo tri (viď vyššie). Klient sa stáva členom siete a môţe 
komunikovať so sieťou. 
 
4. Bezpečnosť počítačovej siete 
 
 Slovo bezpečnosť v súvislosti s počítačovými sieťami nepredstavuje nejaký 
konečný, nemenný stav, ale proces, ktorý prebieha v čase. Efektívnym prostriedkom na 








Obr.  2: Bezpečnosť ako proces u počítačových sietí. 
 
Na uvedenie procesu kruhu bezpečnosti je nutné najprv vytvoriť bezpečnostné 
pravidlo, ktoré povoľuje aplikáciu bezpečnostných opatrení. Bezpečnostné pravidlo je 
formálnym prehlásením pravidiel, ktoré ľudia, ktorým je povolený prístup k technológii 
organizácie a aktívam dátových informácií, musia dodrţiavať (podľa RFC 2196). 
Bezpečnostné pravidlo obsahuje: bezpečnostné ciele spoločnosti; dokumentuje zdroje, 
ktoré majú byť chránené; identifikuje sieťovú infraštruktúru za pomoci máp 
a inventarizácie; identifikuje kritické zdroje, ktoré majú byť chránené. 
V procese zabezpečenia je postarané o obranu pred hrozbami, inšpekciu stavov 
a filtrovanie paketov. Inšpekcia stavov predstavuje uchovávanie stavov spojenia firewallu, 
kde by to v prípade zmeny pripojenia znamenalo moţnosť ukradnutia spojenia útočníkom 
alebo inú neţelanú manipuláciu. Napomáhajú tu IPS, zaplátanie známych bezpečnostných 







Zabezpečenie pripojenia je poskytované napríklad za pomoci:  
1. VPN – šifrovanie spojenia, 
2. dôveryhodnosť (alebo tzv. trust) a identita – systémom z vonkajšej strany 
firewallu nie je dôverované systémami na vnútornom perimetri, 
3. preukázanie pravosti – príklad predstavujú jednorazové heslá,  
4. vynútenie dodrţiavania pravidiel. 
 
Monitorovanie bezpečnosti zahŕňa aktívne a pasívne metódy detekcie porušenia 
bezpečnostných pravidiel. Najbeţnejším postupom aktívnej metódy je auditovanie log 
súborov klienta, napomáha tomu OS klienta, ktorý obsahuje takúto funkciu, ale musí byť 
individuálne na kaţdom klientovi povolená. Pasívne metódy zahŕňajú IDS na detekciu 
prienikov do sieti. Vyţadujú menej pozornosti administrátora siete. IDS môţe v reálnom 
čase upozorňovať a vyţiadať interakciu administrátora, ešte pred tým ako dôjde 
k napáchaniu škôd. (Pri získaní informácií z krokov monitorovania a testovania sa IDS 
pouţíva na zdokonalenie zabezpečenia.) 
Testovanie prebieha napríklad za pomoci programov ako SATAN, Nessus, Nmap 
a podobne, ktoré sa snaţia preveriť úroveň zabezpečenia a monitorovania. 
Fáza zdokonalenia obsahuje analýzu dát zozbieraných počas monitorovania 
a testovania. Analýza prispieva významne k dosiahnutiu čo najvyššej bezpečnosti v tom 
danom čase. Výsledky musia byť premietnuté do kroku zabezpečenia. 
Pokiaľ administrátor chce dosiahnuť maximálnu bezpečnosť musí tento celý proces 
opakovať neustále dookola, keďţe kaţdým dňom pribúdajú nové diery, chyby, útoky...  
Bezpečnostné pravidlo musí byť neustále menené vzhľadom na nové zraniteľnosti a riziká. 
 
4.1. Model zabezpečenej siete 
 
Pri pouţití modelu znázorneného na obr. 3, je správa prenesená od jedného 
účastníka k druhému najpravdepodobnejšie pomocou internetu. Títo dvaja účastníci sú 
základom v tejto komunikácii - musia spolupracovať, ak chcú, aby došlo k spojeniu, 
výmene informácií. Logický informačný kanál je zostavený nadefinovaním cesty cez 
internet smerom od zdroja - odosielateľa k príjemcovi za pomoci komunikačného 




Obr.  3: Model zabezpečenia siete. 
 
Bezpečnostné aspekty prichádzajú do hlavnej úlohy, pokiaľ je ţelané resp. vyţadované 
zabezpečenie prenášanej informácie vzhľadom na oponenta, ktorý môţe predstavovať 
hrozbu smerom k tajnej informácii, pravosť informácie a pod. Všetky techniky poskytujúce 
zabezpečenie obsahujú tieto dva komponenty:  
 Transformácia odosielanej informácie – zabezpečenie. Napr. zašifrovanie správy, 
ktorá zakóduje správu a je následne oponentom nečitateľná a „prídavok“ kódu 
zaloţený na obsahu správy, ktorý môţe byť pouţitý na identifikáciu odosielateľa.  
 
 Určité zdieľané tajné informácie dvomi účastníkmi komunikácie, najvhodnejšie 
neznáme oponentovi. Príkladom je šifrový kľúč v konjunkcii s transformáciou na 
zakódovanie správy pred prenosom a rozkódovaním pri prijatí.  
Dôveryhodný tretí člen komunikácie je občas nutný k dosiahnutiu bezpečného 
spojenia. Je niekedy dôleţitý, pretoţe distribuuje tajnú informáciu k dvom účastníkom, 
pochopiteľne bez zverejnenia akémukoľvek oponentovi. Prípadne je tretia strana dôleţitá 
k rozhodnutiu spochybnení dvoch účastníkov vzhľadom k pravosti prenesenej správy. 
Tento model poukazuje, ţe sú štyri základné úlohy pri navrhovaní konkrétnej 
bezpečnostnej sluţby:  
1. Navrhnúť algoritmus pre prevedenie transformácie zo správy na zabezpečenú 
správu. Oponent by nemal byť schopný prekaziť tento zámer. 
2. Vygenerovať tajnú informáciu k pouţitiu s algoritmom. 
3. Vyvinúť metódy na distribúciu a zdieľanie tajnej informácie. 
4. Špecifikovať protokol, za pouţitia bezpečnostného algoritmu a tajnej informácie, 
ktorého dvaja účastníci dosiahnu konkrétnu zabezpečenú sluţbu.  
7 
 




Skonštruovaný bol na vytvorenie rovnakej bezpečnosti ako pri klasickom prenose 
dát po drôte. Jeho úlohou je zabezpečiť: autentifikáciu, dôveryhodnosť, integritu dát. 
Existujú dve verzie: 40 bitový (10 hexa znakov) a 104 bitový (26 hexa znakov) tajný kľúč.  
Jedná sa o symetrický kľúčovací mechanizmus. Pouţíva prúdovú RC4 šifru na 
zachovanie dôveryhodnosti, CRC 32 kontrolný súčet pre integritu.   
 
 
Obr.  4: WEP šifrovanie. (3) 
 
 Štandard je síce napísaný na viac ako 400 stranách, ale vo svojej podstate 
nešpecifikuje, akým spôsobom sa mení IV. Pouţívanie statických kľúčov vedie 
k zraniteľnosti siete, nakoľko je pravdepodobné, ţe všetci uţívatelia pouţívajú ten istý 
kľúč. A taktieţ fakt, ţe kľúče sa menia veľmi zriedkavo z pohľadu administrátora siete. 
Veľký počet uţívateľov = veľa prenášaných dát = veľa odchytených paketov útočníkom = 
veľká vzorka, ktorá vedie k rýchlej kompromitácii siete. Inicializačný vektor má dĺţku iba 
24 bitov, čo vedie k tomu, ţe bude opätovne pouţitý. Je odosielaný v zrozumiteľnej časti 
šifrovaného textu správy. Útočník môţe zistiť, ţe dva pakety sú zašifrované s rovnakým 
tokom kľúčov. Pokiaľ útočník prehodí bit v šifrovacom texte, korešpondujúca časť 
zrozumiteľného šifrovaného textu sa tak isto prehodí. Prevedením štatistickej analýzy na 
dvoch šifrovaných textoch zašifrovaných s rovnakým tokom kľúčov môţe útočník zistiť 
zrozumiteľnú časť šifrovaného textu, ktorý zahrňuje tok kľúčov, ktorý bol pouţitý pri 
šifrovaní dát. Útočník týmto pádom má XOR týchto dvoch správ, za pomoci jednoduchého 
stochaistického algoritmu môţe pristupovať k originálnym správam a k toku kľúča. 
 
Najznámejšími útokmi sú: 
 
 Útok hrubou silou (pri pouţití 104 bitového kľúča je tento útok z časového 




 Slovníkový útok (keďţe v špecifikácii IEEE nie je riešené ako sa prevádza vstupný 
reťazec na WEP, riešený je zväčša MD5 alebo Neesus Datacom). Vstupné „heslo“ 
je XOR-ované, individuálne ASCII byte a je vygenerovaný WEP kľúč. Útok 
redukuje veľkosť údajného 40 bitového kľúča na 21 bitov, ktorý môţe byť hrubou 
silou prelomený v priebehu pár sekúnd. Pri pouţití na 104 bitové kľúče sa veľkosť 
taktieţ rapídne zmenšuje, avšak útok hrubou silou je stále nepouţiteľný. Pri takto 
dlhom kľúči predstavuje problém počet vygenerovaných kolízií. Pri pouţití tohto 
útoku je dôleţité vedieť, ktorý z týchto typov algoritmov daný AP vyuţíva. Všetky 
typy tohto druhu útoku vyuţívajú prečítanie slov v slovníku, ich zhešovanie  
a kontrolu, či daný kľúč je korektný. Pomocné programy pri pouţití na WEP môţu 
skontrolovať správnosť porovnaním ICV poľa na WEP zašifrovanom dátovom 
pakete. Ďalšou rýchlou technikou je overenie, či kľúč vytvorí 8 bytový šifrovaný 
tok, ktorý dešifruje SNAP hlavičku malého mnoţstva paketov. 
 
 FMS útok je zaloţený na slabine RC4 šifrovacieho algoritmu WEP.  Fluhrer, 
Mantin a Shamir objavili, ţe pri prenose je okolo 9000 zo 16 miliónov IV 
povaţovaných za slabé. Čo pri odchytení dostatočného počtu vedie k odhaleniu 
šifrovacieho kľúča. K úspešnému prelomeniu WEP je nutných cca 5 miliónov 
zašifrovaných paketov – odchytenie cca 3000 slabých IV. Po zhromaţdení slabých 
IV sú poslané do KSA a PRNG, čím je následne prvý byte odhalený. Tento proces 
sa opakuje pre kaţdý byte pokiaľ kľúč nie je prelomený. V súčasnosti existuje 17 
rozličných typov slabých IV. 
 
 Indukčný útok na vybranú zrozumiteľnú časť šifrovaného textu - pokiaľ je 
útočníkovi známych X bytov RC4 generovaného tajným WEP kľúčom, môţe 
dostať X+1 bytov uhádnutím. Treba brať do úvahy, ţe útočník sleduje výmenu pri 
autentifikácii zdieľaným kľúčom a zistí tým 128 bytov RC4 pre daný IV. Útočník 
sa týmto spôsobom k WEP kľúču nikdy nedostane. Zostaví si iba slovník párov IV 
toku kľúčov. Za kaţdým, keď chce odoslať alebo prečítať paket, musí si ho 
vyhľadať v tomto slovníku. 
 
 Fragmentačný útok - základnou myšlienkou je zavedenie paketov určených pre 
stanicu v sieti zapojenú na internet, nami ovládanú. Stanica je nakonfigurovaná na 
odosielanie paketov späť k nám. Týmto vzniká veľký prenos dát v sieti. Efektivita 
je podstatne vyššia, nakoľko tok dát vzniká na strane za AP a je zašifrovaný AP. 
Zvyšuje rýchlosť štatistických útokov proti WEP. Prelomenie 40 bitového WEP 




Novším typom zabezpečenia je WPA, ktorý bol vytvorený ako medzikrok medzi 
WEP a WPA2, nakoľko nový typ nebol ešte dokončený a starší WEP obsahoval uţ viacero 
bezpečnostných dier. S WPA bolo prinesené TKIP, ktoré mohlo byť aj dodatočné nahraté 
na zariadenia so starším dátumom výroby ako bol štandard WPA predstavený. Pozostáva 
z troch komponentov: funkcia na miešanie, MIC funkcia, inicializačný vektor obsahujúci 
pravidlá poradia. TKIP rozdielom voči WEP je: nie kaţdý klient pouţíva ten istý WEP 
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kľúč (ošetrené fázou 1), nemáme vzájomný vzťah medzi inicializačnými vektormi 










128 bitový WEP 
kľúč 













MIC Holý text MIC
 
Obr.  5: TKIP zašifrovanie. 
 
PSK tzv. pred-zdieľaný kľúč je určený na vyuţitie v domácnostiach a malých 
kanceláriách, ktoré nevyţadujú komplexnosť 802.1x overovacieho servera. Zariadenia 
šifrujú prenášané dáta 256 bitovým kľúčom – tento kľúč môţe byť reťazec 64 
hexadecimálnych znakov alebo prístupové heslo s dĺţkou 8 aţ 63 znakov ASCII tabuľky. 
Pri pouţití ASCII je 256 bitový kľúč vypočítaný pomocou PBKDF2 derivačnej funkcie, 
kde SSID tvorí tzv. „salt“ a 4096 iterácií HMAC-SHA1. Je náchylný na slovníkové útoky, 
ak sú zvolené veľmi jednoduché prístupové heslá. 
 
Najznámejšie útoky na WPA predstavujú: 
 
 Slovníkový útok, zaloţený na ľahkom hesle, ktoré sa vyskytuje v rámci slovníkov. 




 Dešifrovanie získaných paketov WPA-PSK – pri nútenej deautentifikácii klienta 
útočník zachytí vyjednávanie AP a získa PTK, čo vedie k dešifrovaniu 
uţívateľských dát. 
 
 Útok štiepením – pouţiteľný pri TKIP, známy rozsah IP adries útočníkovi, je 
zvolený dlhý interval prekľúčovania TKIP (napr. 3600 sekúnd); sieť podporuje 
IEEE 802.11e QoS, ktoré podporuje 8 rozličných kanálov nazývaných TID. 
Útočník musí najprv zachytiť zašifrovanú ARP ţiadosť alebo odpoveď. Tieto 
pakety sú ľahko detekovateľné, vzhľadom na ich charakteristickú dĺţku. Zdrojová 
a cieľová adresa nie sú chránené WEP a TKIP a ţiadosti sú neustále odosielané 
broadcastom. Väčšina zrozumiteľnej časti šifrovaného textu je útočníkovi uţ 
známa, ale aţ na posledný byte zdrojovej a cieľovej IP adresy, 8 bytový Michael 
MIC a 4 bytový kontrolný súčet ICV. MIC a ICV tvorí spolu posledných 12 bytov 
zrozumiteľnej časti šifrovaného textu. Útočník musí previesť útok na rozdielnom 
kanáli QoS ako bol paket pôvodne prijatý. Zvyčajne je stále nejaký kanál s takmer 
ţiadnym prenosom, t.j. TSC počítadlo bude na nízkej hodnote, niţšej ako prijatý 
paket. Ak uhádnutie posledného bytu počas útoku seknutím bol nesprávny, paket sa 
zahodí. Ak uhádnutie bolo úspešné. rámec MIC výpisu neúspechu je odoslaný 
klientom, TSC počítadlo sa nezmení. Útočník v túto chvíľu musí počkať 60 sekúnd, 
aby nedošlo k prekľúčovaniu. V časovom rozpätí niečo viac ako 12 minút sa 
útočník dostane dešifrovaním k zrozumiteľnej časti šifrovaného textu (MIC a ICV) 
posledných 12 bytov. Na zistenie zvyšných neznámych bytov (presné IP adresy 
odosielateľa a prijímateľa) môţe uţívateľ skúsiť jednoduché hádanie a overiť ich 




AES-CCMP systém je primárne určený pre WPA2 (802.11i), ale voliteľne sa dá 
pouţiť aj pri WPA verzie 1. Vyuţíva prúdovú šifru. Bol schválený ako náhrada za RC4. 
Jedná sa o symetrický kľúčovací algoritmus, šifrovanie a dešifrovanie prebieha za pomoci 
toho istého zdieľaného tajného kľúča. Na rozdiel od RC4, kde je zašifrovaný 1 byte 
v jednom cykle, AES pracuje so 128 bitovými oddielmi, preto sa AES nazýva taktieţ aj 
bloková šifra. CCMP a TKIP zdieľa mnoho spoločného. Obe pouţívajú 128 bitové 
dočasné šifrovacie kľúče odvodené z MK získaného pri 802.1x vyjednávaní. 
Riadenie prístupu 802.1x bolo vytvorené ako doplnok PPP. Je to riešenie pre väčšie 
firmy, poskytuje značné schopnosti na hromadnú správu pre administrátorov sietí. Jedná sa 
vlastne o PPP s autentifikačnými plugin modulmi tak, aby bolo moţné autentifikovať 
uţívateľov akýmkoľvek spôsobom. Prichádza do úvahy pouţitie napr. hesiel, certifikátov, 
tokenov, PKI, smart kariet, Kerberos, biometrických prvkov...  Zaručuje to kompatibilitu aj 
do budúcna, nakoľko hoci metóda neexistuje, môţe byť časom pridaná ako typ 







802.1x je protokol pre rozhovor EAP cez drôtové a bezdrôtové siete. Pozostáva 












Obr.  6: Náčrt siete s 802.1x. 
 
Nutné je zaistiť kompatibilitu všetkých troch prvkov s EAP metódou. V súčasnosti 
všetky prvky obsahujúce WPA podporujú aj 802.1x. 
 
Útoky na 802.1x, ktoré sú najviac pouţívané: 
 
 Útok na EAP-TLS – odcudzením privátneho kľúča uţívateľa. 
 
 Útok na LEAP – viď kapitola 7.1. 
 
 Útok na PEAP/EAP-TTLS - útočník sa musí fyzicky nachádzať medzi AP 
a klientom a mať dva rádio prijímače/vysielače. Jeden z nich nastaví, aby 
reprezentoval skutočný AP, čaká na pripojenie klienta. Po pokuse klienta 
o pripojenie mu odošle vlastný certifikát. Klient zostaví TLS tunel s útočníkom 
a odošle mu jeho skutočnú identitu. V tomto momente útočník zostaví spojenie so 
skutočným AP. Zostaví vlastný TLS tunel a odošle skutočnú identitu klienta 
naprieč tunelom. Útočník funguje ako proxy v autentifikačných správach. Sú mu 
doručené výzvy v jeho TLS tuneli so serverom, dešifruje ich, odošle klientovi po 
jeho TLS tuneli s ním. Útočník môţe v túto chvíľu obísť akúkoľvek autentifikáciu. 
 
 Útok na doručenie PMK pomocou RADIUS – nutná schopnosť pripojiť sa na 
drôtovú sieť za prístupovým bodom. Po tom, ako útočník odchytí paket s Response 
Authenticator, pripojí si offline slovníkový útok na výpočet RADIUS zdieľaného 
tajomstva. V podstate vypočíta MD5, aţ kým nedostane správny heš. V momente, 
keď heš bude správny, útočník pozná RADIUS zdieľané tajomstvo. Všetky PMK 
vysielané RADIUS serverom sú útočníkovi k dispozícii k prehliadaniu. Hoci sú 







5.4. Zhrnutie zabezpečenia u bezdrôtových sietí 
 
Meno Šifrovanie Autentifikácia Úroveň zabezpečenia 
WEP WEP Zdieľaný kľúč Nízka 
WEP 2 WEP 2 Kerberos Nízka 
Dynamické WEP Dynamické kľúče Rozličná Nízka 
WPA TKIP PSK alebo 802.11i Priemerná 
WPA 2 (IEEE 802.11i) 802.1x AES Veľmi dobrá 
Tab.  1: Porovnanie typov zabezpečení, zhrnutie. 
 
6. Moţné typy útokov na siete nezabezpečené 802.11 
 
Predstavené typy útokov na bezdrôtovú sieť budú hlavne namierené na siete, ktoré 
pri prístupe do nich vyţadujú zadanie prístupového mena a hesla cez http/https formulár 
pri prístupe na akúkoľvek www stránku z internetového prehliadača. Tento typ sietí je 
rozšírený, jedná sa o hotspoty na letiskách, v mestách na strategických lokalitách, 
benzínové pumpy a pod.  Tieto siete neobsahujú ţiadne prvotné zabezpečenie pri pokuse 
o prístup (WEP, WPA, WPA2 a ich podtypy), čo z istého uhla pohľadu predstavuje 
problém, keďţe klienti pripojení do siete sa môţu navzájom odpočúvať. To rieši 
vytvorenie VPN tunela na server xxx.cz a všetka komunikácia je vedená uţ v šifrovanej 
podobe priamo cez tento server. Pri pripojení cez VPN nie je moţné jednoducho sledovať 






Obr.  7: Model siete. 
 
Cieľom je zaistiť: 1. Komunikáciu počítača z LAN siete smerom k „útočníkovi“ aj            
                                       napriek prítomnosti firewallu. 
   2. Dostatočnú prenosovú rýchlosť. 
   3. Ukrytie pred firewallom, IDS, IPS. 
 






Obr.  8: Model s otvoreným portom na firewalle. 
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Je dosiahnuté splnenie všetkých troch podmienok – počítač z LAN naviaţe spojenie 
k internetu. Rýchlosť je dostatočná, nakoľko nedochádza k ţiadnemu degradovaniu 
rýchlosti okrem limitov pripojenia od providerov na oboch stranách.  
 
Ťaţším, avšak moţným riešením je tzv. tunelovanie – zapuzdrenie jedného 





Obr.  9: Model tunelovania cez firewall. 
 
Dôleţitým je zistenie otvorených portov na firewalle, nakoľko prenášané dáta sa 
budú do protokolu pouţívaného otvoreným portom „baliť“. 
Jedným z ponúkaných riešení je „balenie“ do SNMP protokolu pracujúcom na 
porte 25. V jeho prospech hovorí jednoduchá implementácia a takmer s určitosťou moţné 
odosielanie emailov do akýchkoľvek domén. Stačí si overiť prítomnosť otvoreného portu 
25 a odoslať testovací email. V neprospech tohto typu hovorí vysoká pravdepodobnosť 
overovania totoţnosti, nakoľko emaily stále pribúdajú a je to základným typom ochrany 
pred neţiaducimi uţívateľmi. Komunikácia bude dosť pomalá, keďţe v podstate pôjde 
o polo-duplexný reţim (toto neplatí, ak budeme schopní čítať email odoslaný niekomu 
mimo LAN siete).  Individuálne zaznamenávanie komunikácie je tieţ značným 
problémom.  
Najpravdepodobnejšou alternatívou zo všetkých ponúkaných predstavuje 
tunelovanie pomocou DNS. Dôvodom je napr. to, ţe DNS je druhým najstarším 
„nenapadnutým“ protokolom (prvý sa povaţuje SMTP), v tom čo robí i poskytuje. Interní 
klienti sú takmer stále oprávnení k prekladu externých doménových mien na IP adresy. 
Taktieţ iba vo veľmi málo prípadoch je DNS prevádzka monitorovaná.  Jednoduché je aj 
zistenie, či je táto moţnosť prístupná. Stačí zadať príkaz ping [názov domény] a čakať na 
odpoveď, či dôjde k prekladu doménového mena na IP adresu. V mierny neprospech tohto 
typu útoku hovorí nutnosť vlastniť doménové meno s moţnosťou manipulácie NS 
záznamu.  
Moţnosť predstavuje aj zneuţitie proxy servera prítomného v internej LAN sieti. 










Obr.  10: Model zneuţitia proxy servera. 
 
V prospech tejto alternatívy hovorí jednoduchá implementácia. Veľa firemných 
sietí totiţ disponuje proxy serverom poskytujúcim prístup do internetu počítačom z LAN. 
Prvotným krokom je zistenie portu, na ktorom pracuje v rámci internej siete – štandardne 
to zvyknú bývať porty TCP 8080 a TCP 3128.  
Nevýhodu predstavuje moţnosť overovania totoţnosti, kde jedinou moţnosťou je 
zistenie prístupových údajov. Môţe to viesť aţ k získavaniu dát z registrov v prípade OS 
Microsoft Windows. Logovanie prístupov do proxy je tieţ problémom. Ťaţko určiť do akej 
miery, keďţe dnes sa všetko všade loguje a zaznamenáva, ale je otázne či nejaká poverená 
osoba ich aj dôkladne kontroluje, prípadne vyvodzuje opatrenia a následky.  
 
7. Zabezpečenie XXX WiFi siete 
 
 Pri skúmaní otvorených portov na bráne v XXX WiFi sieti boli zistené otvorené 
porty (viď obr. 11).  
 
 
Obr.  11: Otvorené porty na bráne WiFi XXX zistené pomocou Advanced Port Scanner od 
firmy Radmin vo verzii 1.3. 
 
 
7.1. VPN PPTP zabezpečenie prístupu tunelovaním 
 
XXX zaviedla ako základný systém ochrany pri prevádzke WiFi a proti odposluchu 
nešifrovaných dát VPN PPTP tunel.  





Základný princíp je nasledovný (4): 
1. STA inicializuje moţnosti vyjednávania PPP konfigurácie. 
2. PPTP server vydá náhodnú 16 bytovú výzvu. 
3. STA vygeneruje náhodnú 16 bytovú STA výzvu. 
4. STA pouţije SHA1 na zhešovanie 16 bytovej výzvy prijatej od serveru, STA 
výzvu a STA uţívateľské meno. Prvých 8 bytov sa stanú prvými 8 bytmi 
náhodnej výzvy. 
5. STA zašifruje 8 bytovú výzvu trikrát za pouţitia NT hešu. Tri 8 bytové výstupy 
sú zloţené kaskádovo a vytvoria jedinú 24 bytovú odpoveď. 
6. STA prenesie 24 bytovú odpoveď, 16 bytovú STA výzvu a STA uţívateľské 
meno k serveru. 
7. Server rozšifruje 24 bytovú odpoveď s STA uloţeným NT hešom hesla. Pokiaľ 
rozšifrovaná správa nesúhlasí s výzvou servera, server vydá PPP CHAP 
chybovú správu. 
8. Pokiaľ odpoveď súhlasí s výzvou servera, server zhešuje STA heš hesla 
a vytvorí tým heslo-heš-heš. 
9. Server skombinuje heslo-heš-heš, pouţije tzv. magickú konštantu podpisu 
servera ku klientovi a 24 bytovú odpoveď a vypočíta SHA1 heš. 
10. Server vypočíta 8 bytovú výzvu za pomoci tých istých prostriedkov ako v 4. 
11. Skombinovaním výstupu z krokov číslo 9 a 10 s konštantou, ktorá zabezpečí 
výplň (vykonanie viac ako jednej iterácie), server vypočíta ďalší SHA1 heš. 
12. Výstup z kroku 11 je prekonvertovaný na veľké písmená ASCI hexadecimálnej 
reprezentácie znakov a odošle späť do STA. 
13. STA pouţije kroky 8-12 na zistenie pravosti servera. 
 
Problematické sú však:    
1. Ţiaden prídavok nie je pouţitý v spojení s NT hešom = vedie  k slovníkovým útokom. 
2. Slabý výber DES kľúča pre výzvu/odpoveď = dovoľuje získať 2 byty NT hešu. 
3. Uţívateľské meno je odoslané „holé“, beţ ţiadneho ďalšieho zabezpečenia. 
 
Pri skúmaní týchto skutočností bolo narazené na implementáciu od p. Joshua 
Wrighta, autora známeho programu ako cowpatty, na program s menom asleap. Tento 
vo svojej primárnej oblasti poukazuje na útok na zabezpečenie LEAP od firmy Cisco 
(samotná firma Cisco to pouţíva na demonštráciu nedokonalostí a vyzýva k aktualizácii 
systému zabezpečenia). Cisco v tomto riešení však pouţíva istú modifikáciu MS-CHAP 
výzvy/odpovede na autentifikáciu uţívateľov do bezdrôtovej siete. (4) 
Útok je zaloţený v prvom rade na v poradí druhej zásadnej chybe (viď vyššie). 
V momente, keď STA dostane výzvu, zašifruje sa trikrát za pouţitia častí hešu hesla ako 
DES zárodok. DES algoritmus vyţaduje 7 bytový zárodok v tomto algoritme, STA týmto 
pádom rozdelí 16 bytový NT heš do troch častí: 
 
Zárodok1 = HB1 ... H7 
Zárodok2 = HB8 ... HB14 
Zárodok3 = HB15, HB16, 0x00, 0x00, 0x00, 0x00, 0x00 
 
HB – sú tu byty NT hešu a 0x00 sú štandardné nulové byty. Chyba v tejto metóde je, ţe 
tretí DES výstup je kryptograficky slabý. Necháva iba 216 moţných permutácií. Výpočet je 
otázkou pár sekúnd aj na staršom hardware. Výpočtom všetkých hodnôt permutácií 
posledných 8 bytov odpovede  môţeme odvodiť posledné 2 byty NT hešu (HB15, HB16). 
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S poslednými 2 bytmi NT hešu sa výrazne redukuje počet potencionálnych zhôd v rámci 
slovníka. (4) 
 Výzva/odpoveď sú potrebné na vykonanie útoku. Pre vygenerovanie kódu, ktorý 
spúšťa program asleap bolo nutné vykonať preformátovanie čísiel, nakoľko výstupné 
hodnoty z Wiresharku priamo nefungovali.  
 Bolo nutné vypočítať SHA1 heš, konkrétne jeho prvých 16 znakov. Ten sa vytvoril 
z uţívateľského mena, z výzvy (najvýznamnejšie štyri bity sa umiestnia na začiatok, kde 
pri nepárnom celkovom počte sa pridajú nuly) a z odpovede (najvýznamnejšie štyri bity sa 
umiestnia na začiatok za pouţitia prvých 32 znakov vrátane). Ako výzva sa zadáva do 
príkazového riadku SHA1 heš dlhý 16 znakov, oddelený dvojbodkami, čo vytvorí osem 
dvojíc. Ako odpoveď sa zadáva 48 znakov od 48. znaku v poradí z odpovede, oddelených 
dvojbodkami, čo nám vytvorí dvadsaťštyri dvojíc. Obsah výpočtu vstupu do programu 
asleap je priloţený na CD v rámci adresáru vpn, súbor s názvom vpn.php.  
 Vstupom programu je slovník, ktorý sa predpripraví v genkeys zadaním vstupného 
slovníka. Následne nagenerovaný kód z php stránky, kde je vstupom uţívateľské meno, 
výzva a odpoveď je moţné zadať do Linux/Windows príkazového riadku, v ktorom sa 
nachádza program asleap. 
 Z odpovede a výzvy sa vypočítajú posledné 2 byty súhlasného NT hešu a zobrazia 
sa. Po tomto výpočte prehľadá výstupný súbor genkey slovníka a hešov kvôli moţným 
zhodám. Pokiaľ sa nájde, zárodok je zavedený do DES operácie a výzva sa zašifruje. 
Porovná sa výstup s výstupom zadaným z STA. Pokiaľ sa vypočítaná 24 bytová hodnota 
zhoduje so zachytenou 24 bytovou odpoveďou, program jednoducho zobrazí prístupové 
heslo. Všetky výpočty boli pri vstupnom slovníku veľkosti cca 2 MB otázkou menej ako 
sekundy. 




Všetky aplikácie komunikujúce medzi počítačmi vyuţívajú IP adresy. Tieto sú však 
pre ľudí ťaţko zapamätateľné, obdobne ako napr. telefónne čísla. DNS je v podstate 
akýmsi telefónnym zoznamom. Prevádza preklad doménových mien na IP adresy 
a uľahčuje nám komunikáciu v rozličných aplikáciách po internete. V konečnom dôsledku 
aj tak dochádza k prekladu mena na IP adresu a s touto sa komunikuje či uţ v rámci 
aplikácií počítača alebo aj smerom ďalej. 
Jedna IP adresa môţe obsahovať i viacero doménových mien. Väzby sú 
nadefinované v DNS databáze, ktorá je distribuovaná.  
Ak vyslovíme výrok, ţe ţiaden zo serverov neovláda kompletný zoznam všetkých 
DNS adries, tak sa nebudeme mýliť. Myšlienka DNS je ponúknuť systém, ktorý je 
decentralizovaný a v duchu hesla „kaţdý vie niečo“. Je tým zabezpečená redundancia 
záznamov a ochrana pred výpadkami serverov. Ak k nim dôjde, uţívateľ na to za 
štandardných okolností ani len nepríde, pretoţe väčšinou majú servery svoje záloţné kópie 




Obr.  12: Rozmiestnenie tzv. root DNS serverov. (5) 
 
 Internet je ako taký rozdelený do tzv. domén, ktoré patria podľa istých znakov 
k sebe (napr. zhodná krajina, zhodná firma, zhodné oddelenie a pod.). Domény je moţné 
deliť ďalej na subdomény. Zloţením kompletného názvu počítača dostaneme doménové 
meno uzlu. Zadaním mena napr. www.utko.feec.vutbr.cz nás vedie k počítaču s menom 
www v subdoméne utko, v subdoméne feec, v subdoméne vutbr domény cz. V tomto poradí 
sa aj prehľadávajú domény alebo subdomény, pod ktoré spadajú dané doménové mená. Po 
správnosti by mala za celou adresou nasledovať bodka. Kaţdá adresa by mala takto končiť, 
ale tzv. koreňová doména sa vynecháva, resp. prehliadače a programy si ju ako keby sami 
dopĺňajú.  
V koreňovej doméne sú nadefinované generické domény, ako napr. com, edu, net, 
org, mil, int, arpa a taktieţ dvojznakové domény štátov vo svete. (6) 
Špeciálnu skupinu tvoria podľa RFC-2606 domény test, example, invalid, localhost. 
Do tejto skupiny spadá aj doména local.  
Pri zadaní do príkazového riadku OS ping www.utko.feec.vutbr.cz sa nám ako 







 Obr.  13: DNS strom.  
 
Strom môţe rásť aţ do hĺbky 127, kaţdé meno môţe mať medzi dvomi bodkami aţ 
63 znakov, pokiaľ celé meno nie je dlhšie ako 255 znakov. (6) 
Reverzný preklad vystihuje opačný chod DNS servera. Na základe IP adresy sa 
vyhľadáva doménové meno, ktoré mu patrí. Reverzné doménové meno je vo forme 
d.c.b.a.in-addr.arpa, kde a.b.c.d predstavuje IP adresu v decimálnom tvare. (6) 
Špeciálnym prípadom je IP adresa 127.0.0.1 (DNS meno localhost), ktorá 
predstavuje tzv. softwarovú slučku. Táto je prítomná na kaţdom počítači aj v prípade 
nepripojenia do LAN alebo WiFi siete. Často krát ju vyuţívajú programy na komunikáciu 
v rámci vnútorných procesov. Slúţi napr. i k základnému otestovaniu funkčnosti TCP/IP 
protokolového systému na OS – pri zadaní ping 127.0.0.1 by mal počítač odpovedať a táto 
činnosť by mala prebehnúť bez akýchkoľvek problémov alebo návratových chýb. Ak sa 
tak nestane, problém je v prvom rade v nefunkčnosti TCP/IP na počítači. 
Celý DNS systém pozostáva z troch hlavných komponentov – klient, ktorý vytvára 
poţiadavku na preklad; názvový server, ktorý odpovedá a prijíma poţiadavky na porte 
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TCP 53 (určené pre zónové presuny)/UDP 53 (určené na štandardné dotazy/odpovede). 
Ďalšie rozdelenie domén kontrolované rôznymi názvovými servermi sú zóny autority. 
Väčšina komunikácie prebieha cez UDP port 53. (7) 
V prípade, ak je komunikácia väčšia ako 512 bytov, vloţí sa do odpovedi časť 
nepresahujúca 512 bytov a do hlavičky sa nastaví TC bit, ktorý značí neúplnú odpoveď. 
Klient si môţe vypýtať odpoveď TCP protokolom. (6) 
Informácie z kaţdej prislúchajúcej zóny sú uloţené v lokálnom súbore na DNS 
serveri, zväčša sú aspoň dva na zvýšenie pruţnosti, spoľahlivosti a na rovnomernejšie 
rozloţenie záťaţe. Všetky zmeny sú prevádzané na primárnom hlavnom serveri v databáze 
tohto servera. Sekundárny server sa periodicky pýta primárneho servera na kópie 
databázových zmien a pouţíva informácie vrátené od neho na aktualizáciu vlastnej 
databázy. (7) 
 Pri absencii informácií na lokálnych DNS serveroch dotazy na DNS rozlíšenie 




Obr.  14: Proces DNS vyhľadávania. 
 
Názvový server môţe pracovať v dvoch reţimoch – v rekurzívnom alebo 
iteratívnom. (7) 
Rekurzívna otázka je odoslaná s RD (Recursion Desired = rekurziou ţelaná) 
„vlajkou“ zapnutou v hlavičke DNS otázky. V tomto móde názvový server prehľadáva 
DNS hierarchiu a vráti buď chybu alebo odpoveď, ale nikdy nie odkaz na iné názvové 
servery. (7) 
Pri iteratívnych otázkach opýtaný server konzultuje so svojou databázou, či 
obsahuje hľadané dáta. Pokiaľ nevie nájsť odpoveď, poskytne IP adresu najbliţšieho 
názvového servera, ktorý ju moţno pozná. Klient zopakuje otázku, no odošle sa  
názvovému serveru získanému z prvej otázky ako odpoveď. V základnom nastavení otázky 
na koreňové servery sú práve iteratívne. (7) 
DNS má v podstate jeden formát správ na komunikáciu vo vnútri doménového 





 Otázka  otázka pre názvový server 
Odpoveď zdroj záznamu zodpovedajúci otázku 
Autorita zdroj záznamu ukazujúci smerom k autorite 
Ďalšie zdroj záznamu obsahujúci ďalšie informácie 
 
Informácie o doménach a náleţitých IP adresách prislúchajúcich k nim má DNS 
server uloţené v pamäti v tvare zdrojových záznamov (RR = resource records). V prípade, 
ţe klient (resolver) poţaduje informácie z DNS databázy, v podstate sa pýta práve na tieto 
RR. Klient môţe ţiadať o rôzne typy RR. Štruktúra všetkých záznamov je identická (viď. 
štruktúra obr. 15 s príkladmi niektorých typov záznamov). 
 
MENO TYP TRIEDA TTL 
RD-
DĹŽKA 
                         
          RDATA         
premenlivá dĺžka 2 B 2 B 4 B 2 B       premenlivá dĺžka       
          
  
Záznam typu A             IP adresa 
   
    
                      4 B   
   
          
  
Záznam typu TXT 
 
         Textový reťazec   
  
     
           premenlivá dĺžka   
  
          
  
Záznam typu NS, CNAME, PTR           Doménové meno (NAME) 
 
     
                       premenlivá dĺžka   
 
          
  
Záznam typu MX 
 
VÝBER        Doménové meno (NAME) 
     
2 B                     premenlivá dĺžka   
 
Obr.  15: Štruktúra RR. (6) 
 
Význam jednotlivých polí (6) (8): 
 MENO (NAME) = doménové meno, ktorému prislúcha záznam. 
 TYP (TYPE) = typ záznamu, dva oktety obsahujúce RR. Špecifikuje význam dát 
v RDATA poli. 
 TRIEDA (CLASS) = trieda záznamu, dva oktety, ktoré špecifikujú triedu dát 
v RDATA poli. 
 TTL = tzv. time to live (zostávajúci čas ţivota), 32 bitové číslo bez znamienka 
udávajúce dobu (v sekundách), počas ktorej sa môţe uchovať v záznamoch DNS 
servera. Po tejto dobe je vyhlásený záznam za neplatný. Hodnota 0 značí 
neuchovávať neautoritatívnym serverom záznam v cache, resp. je určený na 
pouţitie iba pre práve prebiehajúcu transakciu. 




 RDATA = vlastné dáta v tvare reťazca premenlivej dĺţky. Formát je spätý s triedou 
a typom RR. 
 
Môţe obsahovať viacero typov informácií. Najpouţívanejšími a v podstate 
najzákladnejšími sú podľa RFC 1035 (9):  
hodnota Typ popis 
1 A               IP adresa hostiteľa 
2 NS               autoritatívny názvový server 
3 MD  cieľ pošty (zastaralé - používa sa MX) 
4 MF     zasielateľ pošty (zastaralé - používa sa MX) 
5 CNAME       kanonický názov pre alias 
6 SOA         označuje začiatok zóny autority 
7 MB            doménové meno poštovej schránky (EXPERIMENTÁLNE) 
8 MG          člen poštovej skupiny (EXPERIMENTÁLNE) 
9 MR          premenované doménové meno pošty (EXPERIMENTÁLNE) 
10 NULL prázdny RR (EXPERIMENTÁLNE) 
11 WKS             dobre známy popis služby  
12 PTR            ukazovateľ na doménové meno 
13 HINFO         informácie o hostiteľovi 
14 MINFO            informácie o poštovej schránke alebo mailovom zozname 
15 MX               výmena pošty 
16 TXT              textové reťazce 
 
V RFC 1183 boli predstavené ďalšie typy ako AFSDB (Andrew File System Data 
Base) – hodnota 18, ISDN (Integrated Services Digital Network address) – hodnota 20, RP 
(Responsible Person) – hodnota 17, RT Route Through – hodnota 21, X25 (X.25 address) 
– hodnota 19 atď. V RFC 1664 bola uvedená napr. hodnota PX (ukazovateľ na X.400/RFC 
822 informácie o mapovaní) – hodnota 26. RFC 3596 uviedlo AAAA IPv6 adresu – 
hodnota 28. RFC 2782 prinieslo SRV lokalizáciu sluţieb – hodnota 33. NAPTR (Naming 
Authority Pointer) – hodnota 35, uviedlo RFC 2915. (8) 
  
Typy tried podľa (9) (8): 
hodnota Typ Popis 
1 IN Internet 
2 CS CSNET trieda (nepoužíva sa) 
3 CH CHAOS trieda 
4 HS Hesiod 
 
Dôleţitým faktorom je aj spoľahlivosť a rýchlosť odpovedí DNS serverov 
v normálnom prostredí internetu. V štúdii (10) bolo premeraných 14 983 domén v 75 
rozličných destináciách, z čoho 50% com domén, 14% org, 9% net, 6% edu, 3%de, 2% ru, 
1% fr, 1% ca, 1% gov, 1% it, 151 ďalších 1%. Na obr. 16 je moţné vidieť percento 






Obr.  16: Percentuálny podiel kompletných a úspešných vyhľadaní. (10) 
 
Bol vytvorený skript, ktorý vyhodnocoval údaje veľmi účelne – návratový kód 0 
znamenal ţiadnu chybu, 2 indikoval chybu servera na vzdialenej strane a 3 indikoval 
meno, ktoré neexistuje. Za dokončené vyhľadanie je povaţované pokiaľ testovací server 
navrátil hodnotu 0 alebo 3. Úspešné boli povaţované vyhľadania s návratovými hodnotami 
skriptu 0. Dokončené vyhľadania boli v rozmedzí 96,4% aţ 98,1%. Úspešné vyhľadania sa 
rôznili od 92,7% do 94,7%. (10) 
Pri pohľade na obr. 17, je zjavný značný rozptyl priemerných hodnôt času 
odpovede. Minimálna hodnota bola 0,95 s, maximálna 2,31 s. Rozdielom je 1,36 s, čo 
predstavuje značne vysokú hodnotu. Štúdia uvádza štyri hlavné dôvody takýchto hodnôt: 
konektivita (kombinácia priepustnosti a blízkosti k internetu), stratovosť, vnímaná rýchlosť 





Obr.  17: Priemerný čas odpovede pre dokončené vyhľadania v kaţdej lokalite. (10) 
 
 
8.2. Princíp DNS tunelovania dát 
 
Princíp tunelovania dát cez DNS spočíva vo vyuţití schopnosti odosielať DNS 
otázky cez lokálny DNS server, čo môţe viesť ku komunikácii s treťou stranou, napr. 
útočníkom alebo aj sprístupniť internet a bez obmedzení sa v ňom pohybovať. Správy sú 
zakódované do DNS otázok a odpovedí. 
Za štandardných okolností DHCP server pridelí IP adresu klientovi aj s IP adresou 
DNS servera. Pokiaľ pri ping akejkoľvek domény dôjde k prekladu z mena na IP adresu, 
útočník má „bránu“ otvorenú k prístupu do siete, keďţe dáta sú prijímané a odosielané 
z autoritatívneho názvového servera toho daného doménového názvu. Môţe byť teda 
zostavený tunel, ktorý zapuzdrí dáta do otázok a prijímané dáta do odpovedí. Koncovým 
bodom tohto tunela bude autoritatívny názvový server doménového mena, ktoré je 
vyhľadávané v DNS otázkach. 
 
Klient sa snaţí zistiť doménu data patriacu pod test.sk. Doména obsahuje dáta na 
odoslanie. Poţiadavka je posunutá lokálnemu DNS serveru, ktorý sa pýta externého DNS 
na získanie IP adresy, ktorá je autoritatívna pre test.sk. Externý DNS server odpovie s IP 














Obr.  18: Model DNS tunelovania (upload). 
 
Útočník odošle DNS odpoveď s dátami na odoslanie späť. Pokiaľ chce ale útočník 
odoslať nejaké dáta, musí predchádzať stále výzva od klienta. Klient sa musí vţdy hlásiť 
útočníkovi. Veľkosť odoslaných dát záleţí od typu opýtanej sa poţiadavky, v tomto 
prípade napr. TXT. Odpoveď sa vráti na DNS server v lokálnej sieti a je posunutá 
klientovi. Jedná sa o plne duplexnú komunikáciu. Pri DNS tunelovaní útočník pracuje nad 











Obr.  19: Model DNS tunelovania (download). 
 
V jednoduchosti môţe celý tento systém fungovať podľa nasledujúceho príkladu. 
Útočník vlastní doménu test.sk a jej autoritatívny názvový server je data.test.sk. Pokiaľ 
chce odoslať správu „foo“ na data.test.sk, môţe ju zakódovať do otázky na hľadanie 
hostiteľa pre DNS server napr. vo forme 666F6F.test.sk. V tomto konkrétnom príklade, 
ASCII šifrovanie hodnotou hex reťazca „foo“ bolo pouţité. Na druhej strane pokiaľ chce 
data.test.sk odoslať nejaké dáta útočníkovi, neexistuje v podstate moţnosť, ako by ho 
kontaktoval, jedine ak útočník odošle ďalšiu ţiadosť (prijímanie je realizované na základe 
hlásenia sa). Môţe odoslať napr. ţiadosť o vyhľadanie getdata.test.sk. Pokiaľ je 
odpoveďou IP adresa, ţiadne dáta nie sú prítomné. Naopak pokiaľ je odpoveďou CNAME 
ukazujúci na iného hostiteľa ako 626172.test.sk, vtedy pozná, ţe obdrţal dátovú jednotku 
626172, ktorá prislúcha  k „bar“ podľa jednoduchej ASCII šifry. Jedná sa len o príklad, 
nakoľko sa vyuţívajú zdokonalenia ako dátová kompresia a pouţitie zväčša záznamov 
TXT.  
Značný problém predstavuje limitovaná veľkosť DNS paketov, degraduje to 
prenosovú rýchlosť značne smerom nadol. (11) 
Problém predstavuje aj DNS rýchla vyrovnávacia pamäť, nízke hodnoty TTL, 
pokiaľ chceme prijímať dáta nepoškodené. 
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Zostavenie DNS tunela a prenos pár bitov vedie ku generovaniu zvýšenej réţie na 
strane lokálneho DNS servera. Je jednoduché to odhaliť, keďţe sa ľahko môţe stať, ţe 
polovicu réţie DNS servera zaberá komunikácia práve jedného klienta. 
Taktieţ pouţitie UDP protokola prináša otázky, ako to bude 
s chybovosťou/spoľahlivosťou prenosu dát. (11) 
 
9. Testovacie zapojenie siete 
 
Testy prebiehali na dvoch nezávislých sieťach. Prvou bola sieť zostavená zo 
servera mimo sieť XXX kvôli eliminácii akýchkoľvek snifferov, IDS a pod., ktoré by 
v rámci siete mohli byť vypnuté a nezistil by sa skutkový stav zabezpečenia prihlasovania 
a prevádzky WiFi siete. 
Externý server bol postavený na platforme AMD, procesor II X3 425 na 2,7GHz, 
4 GB RAM, OS Windows Server 2008 R2 Datacenter s nainštalovaným Hyper-V 
a v rámci virtualizovaného počítača OS Debian (jadro 2.6.26-2-amd64) s minimálnym 
počtom inštalovaných komponentov a vyhradenou RAM 512 MB. Ako smerovač bol 
pouţitý Linksys WAG-200G, verzia firmware 1.01.05. Prepojenie smerovača a servera 
bolo zabezpečené pomocou LAN 100 Mbit/s. Konektivita do internetu pomocou T-Com 
ADSL pripojenia s prenosovými rýchlosťami 2048 / 256 kbit/s. Na strane klienta sme sa 
pripájali do siete XXX pomocou WiFi (802.11g prístupový bod) a skúšali úspešnosť 
konektivity pomocou rozličného softwaru, bez zadávania prístupových hesiel do XXX 
WiFi siete. Prebiehalo to na laptope s procesorom Intel Core2Duo T5550 na 1,83 GHz, 4 
GB RAM, OS Windows 7 Professional 64 bitový, VMWare Workstation 7, virtualizovaný 
OS Debian (verzia 2.6.26-2-686) s vyhradenou RAM 512 MB, pripojeným do siete XXX 
pomocou adaptéra Intel 3945ABG a priamym pripojením do siete pomocou premostenia 









Obr.  20: Pripojenie na zisťovanie konektivity do WiFi siete. 
 
Pri testovaní funkčnosti konektivity boli zriadené externé DNS záznamy mimo sieť 
XXX, viď niţšie. 
 
dnsking.co.cc                       IN       NS            brusnicky.homedns.org 




Druhým zapojením bolo zapojenie v rámci XXX. Ako server bol prevádzkovaný 
laptop s procesorom Intel Core2Duo T5550 na 1,83 GHz, 4 GB RAM, OS Windows 7 
Professional 64 bitový, VMWare Workstation 7, virtualizovaný OS Debian (verzia 2.6.26-
2-686) s vyhradenou RAM 512 MB, pripojený do smerovača Netgear WGR614 v6, verzia 
firmware 2.0.19_1.0.19. Klientom bol laptop s procesorom Intel Pentium M740 na 1,7 
GHz, 2 GB RAM, OS Windows XP SP3, VMWare Workstation 7, virtualizovaný OS 
Debian (verzia 2.6.26-2-686) s vyhradenou RAM 256 MB.  
 Na druhom zapojení prebiehali testy maximálnych prenosových rýchlostí, aby 
došlo k eliminácii akýchkoľvek spomalení pri prenose dát. Server, klient a DNS server boli 
pripojené v rámci siete XXX a tým pádom sa dala overiť maximálna moţná rýchlosť 
v rámci reálnej prevádzky aj ostatných klientov, nie len v umelo vytvorenej sieti určenej 
výhradne na tieto testy. Snahou tohto rozhodnutia bolo priblíţiť prevádzku v reálnych 
situáciách a sieťach. 
Pri realizácii testov merania prenosových rýchlostí boli vytvorené nasledujúce 
záznamy, viď niţšie. 
 
aaa.cz                                   IN       NS            bbb.cz 
bbb.cz                                  IN       A               IP adresa 
 
Ako program na zistenie prenosových rýchlostí bol vybratý Iperf. Meria „skutočné“ 
prenosové rýchlosti vytváraním TCP alebo UDP réţie. Meranie prebieha na štvrtej vrstve 
ISO/OSI, je napísaný v C++, je multiplatformný. Funguje na princípe klient, server. 
Dovoľuje merať prenosové rýchlosti v jednom i v obidvoch smeroch. Podporuje ho aj 
National Laboratory for Applied Network Research, USA. 
V prípade nemoţnosti pouţitia iperf sme pouţili scp z balíka ssh. Podporuje prenos 
súborov, kde sa prenos tuneluje do ssh. Tým pádom je prenos šifrovaný a je nutné sa 
autentifikovať. 
Taktieţ nám asistoval program ping, ktorým sme určovali priemernú dobu odozvy 
a štandardnú odchýlku od nej. 
Merania boli prevedené v rovnaké časy dní s odstupmi piatich minút a následne 





 Je zaloţený na perl skripte – server nomde.pl a klient droute.pl. V materiáloch (12) 
autora tohto projektu sú vypracované tieto skripty, ktoré aj podľa neho nie sú efektívne, ale 
potvrdzujú jeho vedomosti a teórie o DNS. Tento systém klient-server bol navrhnutý za 
primárnym účelom obsluhy vzdialeného príkazového riadka počítača. Vznikol v roku 
2005. 
Pri odosielaní platia isté pravidlá, v rámci ktorých sa musíme pohybovať. Celková 
dĺţka nesmie presiahnuť 253 znakov, navyše nesmie byť viac ako 63 znakov medzi 
bodkami (oddeľovanie subdomén) a je iba 63 povolených znakov. Musí sa preto vyuţiť 
Base32 (znaky medzi a-z a 0-6) k zašifrovaniu 5 bitov v znaku  ~110 bytov spolu.  
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Pri prijímaní na druhej strane je to uţ flexibilnejšie. DNS paket musí byť menší ako 
512 bytov na IP vrstve – do hry týmto nevstupuje IP fragmentácia.  
Tradičným prístupom je pouţitie TXT záznamu, ktorý vyuţíva Base64 (a-z, A-Z,  
0-9, =, /) na zašifrovanie 6 bitov v znaku. TXT predstavuje minimálne obmedzenia, vysokú 
kapacitu, subzáznamy nie sú zoraďované. 
Iný prístup predstavuje MX záznam – adresy sú zamiešané okamţite po doručení 
klientovi ako kompenzácia zlého API. MX záznamy obsahujú hodnoty prednosti, ktoré 
popisujú v akom poradí by mali byť pouţité mailové servery. Taktieţ môţu byť pouţité na 
popis poradia, v akom pakety majú byť znovu zoradené.  
V A zázname sú adresy premiešané a ţiadna hodnota prednosti neexistuje. Týmto 
pádom môţeme zmestiť iba 16 IP adries do jednej odpovede. Môţu sa vyuţiť 4 bity z 32 v 
kaţdej IP na popis poradia, v ktorom pomiešané adresy by mali byť zoradené. Celková 
kapacita sa dostane na ~56 bytov v rámci jedného paketu. 
Pomocou kódu od Kaminského, ktorý obsahuje 642 riadkov Perl kódu sa previedol 
útok. Klientom je počítač snaţiaci sa získať plnohodnotný prístup na internet a serverom je 
počítač umiestnený mimo danú lokalitu. Zároveň je kľúčovým prvkom pri získavaní 
konektivity. Tvoria ho dva skripty – droute.pl predstavuje klienta, ktorý skrýva dáta do 
poţiadaviek pre DNS server a nomde.pl zase server, ktorý získava dáta z týchto prijatých 
poţiadaviek a presmeruje ich na reálnych prijímateľov pomocou TCP toku dát. Po dátach 
stále nasleduje jedinečné ID, ktoré zabezpečí príchod/odchod poţiadaviek na základe 
reťazca „up“ = upstream/„down“ = downstream, prítomného vo výpise činnosti servera. 
Server pracuje na UDP porte 53, ktorý je štandardne vyhradený pre preklad DNS, pracuje 
aj za routermi poskytovateľov internetu.  
Droute je jednovláknový automat, v ktorom upstream a downstream vzájomne 
nesúvisia. Rýchlosť sa za štandardných okolností pohybuje podľa autora okolo 1 KB/s. 
Funguje na jednoduchom princípe – očakáva dáta, ak sú nejaké odoslané, odošle sa 110 
bytov a počká sa, kým druhá strana potvrdí príjem, prípadne opakuje odoslanie. Pri 
prijímaní sa monitoruje „kanál“ v časových intervaloch. Ak sú dáta k príjmu, vypýta 220 
bytov, nastaví časový interval na minimum a skúsi znova. Ak nie, tak nastaví oneskorenie 
aţ do trojnásobku, pokiaľ nedosiahne maximum, prípadne opakuje viď obr. niţšie. 
 
 
Obr.  21: Základný diagram práce OzymanDNS upload/download. 
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10.1. Konfigurácia servera 
 







Pri inštalácii nie je nutné ţiadne nastavovanie, stačí stiahnuť software 
(+nainštalovať kniţnice, viď vyššie) a do príkazového riadka prihlásený za obyčajného 
uţívateľa zadať  
 
./nomde.pl –i [IP adresa] [názov nášho NS záznamu]                    .  
 
Pozn.:  IP adresa -verejná IP adresa 
    -verejná IP adresa poskytovateľa internetu s presmerovaním portu 53           
        TCP a UDP smerom k nášmu serveru na hraničnom smerovači 
 
 názov adresy DNS serveru     -odkaz na NS záznam 
 
Parametre, ktorými je moţné alternovať funkciu tohto perl skriptu sú: 
      -i [IP adresa]     IP adresa klienta, ktorý obsluhuje všetky A poţiadavky 
      -l [meno:klient:port]          presmerovanie na inú adresu, port 
 
10.2. Konfigurácia klienta 
 
Pre klienta je dôleţitý súbor so skriptom droute.pl. Tento skript sa spúšťa ako jeden 
z parametrov pri ssh vzdialenom pripojení na náš server mimo siete, ktorý nám zabezpečí 
konektivitu kamkoľvek. Pouţitie ssh pre pripojenie na server je nasledovné: 
 
ssh -D [číslo portu] –C –o ProxyCommand=”./droute.pl sshdns.[názov nášho NS 
záznamu]” [užívateľ s povoleným ssh prístupom na serveri]@sshdns.[názov nášho NS 
záznamu] 
 
Pozn.: -D    -znamená lokálne dynamické presmerovanie portu na aplikačnej vrstve.  
                     Kedykoľvek je vytvorené spojenie na tento port, spojenie je presmerované  
                     cez zabezpečený kanál a aplikačný protokol zabezpečí zistenie, kam sa            
                     pripojiť z vzdialeného počítača. 
          -C     -povolená kompresia prenášaných dát 




Po správnom pripojení by nás mala vzdialená strana poţiadať o zadanie hesla 
klienta, ktorý sa pripája (viď niţšie).  
 
 
Obr.  22: Výpis prihlásenia klienta na server. 
 
V tomto momente je dôleţité nastavenie www prehliadača alebo akejkoľvek 
aplikácie na presmerovanie na nami vytvorený port pomocou ssh. V našom prípade bol 
pouţitý Iceweasel 3.06 Web Browser priloţený v Debian Live Distribúcii 5.02 i386 
s Gnome grafickým rozhraním. Dôleţité je zadať poloţku SOCKS Host a nastaviť ju na 
localhost, nastaviť port na hodnotu, ktorú sme si zvolili pri ssh dynamickom porte. 
 
 
Obr.  23: Nastavenie www prehliadača klienta. 
 
Po zadaní akejkoľvek www adresy do prehliadača môţeme na serveri sledovať jeho 
činnosť. 
Je moţné pozorovať, ţe adresa A.B.C.D je DNS serverom na XXX a táto IP adresa 
realizuje dotazy/odpovede. Server pri záťaţi je schopný aj obmenu a rotovanie vyuţitia 
DNS názvových serverov v lokálnej sieti pre minimalizovanie šance detekovateľnosti, 
keďţe k zvýšeniu prenosových rýchlosti počas našich pozorovaní nedošlo. Zobrazené sú 
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prenášané dáta v TXT poţiadavkách. Indikovaním up alebo down pred DNS adresou je 
prevádzaný upstream alebo downstream poţiadaviek na server.  
Klienta je moţné prevádzkovať aj pod OS Microsoft Windows – funkčný bol pod 
Windows XP SP3 32 bit aj pod Windows 7 Professional 64 bit, ostatné neboli testované. 
Zistená bola prítomnosť programu s názvom Perl2EXE. Nutný bol ešte modul PAR. Na 
adrese http://www.bribes.org/perl/ppm/package.xml bol z depozitárov stiahnutý „pp.pl“. 
Pomocou jednoduchého príkazu -o pp droute.pl droute.exe došlo k vytvoreniu exe 
spúšťateľného súboru pod OS Windows. Na úspešné vytvorenie dynamického portu bol 
nutný program putty. Bolo potrebné nastaviť nasledujúce parametre viď obr. 24, 25, 26. 
Názov servera, kam sa má putty pripojiť nie je podstatný, namiesto neho to vyrieši droute. 
 
 
Obr.  24: Nastavenie IP adresy DNS servera a názvu NS záznamu v putty. 
 
 





Obr.  26: Povolenie kompresie ssh v putty. 
 
V tomto momente je dôleţité, tak ako aj na obr. 23 v OS Debian nastaviť internetový 
prehliadač na prehliadanie SOCKS localhost a číslo prislúchajúceho portu, ktoré sme 
zadali v obr. 25. 
10.3. Meranie prenosových rýchlostí 
 
 Pre nemoţnosť pouţitia iperf z dôvodu nedostupnosti presmerovania tunela cez 
porty obsluhované iperf, bol na odmeranie prenosových rýchlostí zvolený scp. Viedlo 
k tomu to, ţe OzymanDNS bol navrhnutý ako komunikačný nástroj hlavne pre ssh. Test 
rýchlosti pomocou externých domén na internete (testerov prenosových rýchlostí) bol 
zavrhnutý, nakoľko netušíme, čo v ceste medzi nami a prevádzkovateľom je umiestnené 
a ťaţko veriť dôveryhodnosti takýchto výsledkov. 
 Spozorované bolo spomaľovanie prenosových rýchlostí s pribúdajúcim časom u 
servera. Taktieţ počas celého testu tejto metódy došlo k trom samovoľným vypnutiam 
behu servera bez zobrazenia akejkoľvek návratovej chyby alebo niečoho podobného, čo by 






Obr.  27: Graf šírky pásma u OzymanDNS. 
 
Rýchlosť bola meraná smerom k serveru (up) aj od neho (down) a ich súčet, čiţe 
šírka pásma ako vidieť dosahovala maximum  3048,4 b/s, minimum bolo 181,8 b/s. 
Pri pokuse zmerať časy odozvy sme opäť narazili na vyššie zmienený problém. 
Program sa viaţe na port, na ktorom server čaká na príjem. Program ping nepracuje na 
ţiadnom konkrétnom porte, pracuje pomocou ICMP paketov. Zo sledovania behu 
programu na serveri a klienta i zhodnotenia prevádzky vlastným subjektívnym sledovaním 
sa dá povedať, ţe jeho pouţiteľnosť je veľmi nízka. Podľa (12) a (13) je kód servera 
a klienta nie veľmi efektívny a navrhujú prechod od Perlu k C/C++, ktorý by viedol 
k omnoho väčšej efektivite. Podľa autora (13) program ostáva väčšinu času v slučke, 
v ktorej trávi okolo 90% času a v podstate nič nevykonáva. 
 
10.4. Analýza sieťovej prevádzky 
 
 OzymanDNS prevádza svoju činnosť za pomoci všetkých dostupných DNS 
serverov v lokálnej sieti poskytovateľa. Pričom po nahliadnutí do zdrojového kódu 
poskytuje aj moţnosti, ako má program rotovať DNS servery, pokiaľ ich je v danej sieti 
viac. Táto voľba prehlbuje moţnosť útočníka ostať skrytým. 
Je priekopníkom v prístupe na internet pomocou tunelovania DNS bez vyuţitia 
akéhokoľvek TUN/TAP adaptéra v OS. 
 V obr. niţšie je moţné vidieť rozloţenie veľkosti paketov pri komunikácii cez DNS 



























Obr.  28: OzymanDNS DNS prevádzka – veľkosti paketov pri prijímaní a odosielaní z 
klienta. 
 
 Pri snahe sledovať komunikáciu a odchytenie paketov je zrejmé značenie smeru 
toku dát indikátormi up/down. Spozorovaná bola aj zmena IP adries alebo istá forma 
rotovania IP adries, pri poli Standard query response A (odpoveď na otázky, typ A = 
hostiteľova IP adresa).  
Príklad prenášaných reťazcov je moţné vidieť v texte niţšie. 
 










 Spojenie je vytvorené cez ssh, resp. scp v našom prípade a ďalším analýzam 




Je zaloţený na rovnakom princípe a funkcii ako OzymanDNS. Nepouţívajú sa tu 
ţiadne TUN/TAP sieťové adaptéry. Zaloţený je na princípe klient – server. Server je 
postavený na zozname ponúkaných zdrojov smerom k klientovi v konfiguračnom súbore. 
Takýmto zdrojom môţe byť napr. ssh, smtp, ssltunnel a pod. Klient naslúcha na 
prednastavenom TCP porte a predáva prichádzajúcu komunikáciu ďalej cez DNS aţ ku 
koncovej sluţbe.  
 Absencia TUN/TAP, pokiaľ chceme vyuţiť surfovanie na internete, núti k pouţitiu 
ssh a vytvoreniu SOCKS proxy, ktorý si následne zvolíme vo web prehliadači. 
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 Zaujímavosťou je schopnosť vyuţiť toto riešenie aj na externých hdd s LAN 
pripojením, ako napr. Western Digital MyBook World Edition, čo nám eliminuje 
podmienku vlastniť server a zároveň nevyţaduje podmienku TUN/TAP interface. 
 
11.1. Konfigurácia servera 
 
 Aplikáciu je moţné stiahnuť z depozitárov Debianu. Jej názov je totoţný s názvom 
aplikácie dns2tcp. Pokiaľ je umiestnený server za smerovačom poskytovateľa, resp. za 
smerovačom umiestneným ako vstupný bod do siete, je nutné nastaviť presmerovanie UDP 
portu 53 na danú IP adresu servera. Po inštalácii aplikácie je dôleţité vytvoriť súbor 
.dns2tcpdrc v koreňovom adresári. Umiestnením týchto údajov do vnútra 
 
listen = [IP adresa (pokiaľ sme za smerovačom, tak IP adresu na lokálnej sieti)] 
port = 53 
domain = [názov NS záznamu] 
ressources = [názov služby]:[IP adresa]:[port] 
 
dosiahneme nastavenie servera. Krokom k spusteniu je príkaz dns2tcpd. Pre otestovanie 
funkčnosti je vhodné ho spustiť s parametrom –F, program pobeţí na popredí, nie ako 
démon a parameter –d [číslo 1-3 vrátane], ktorý nám nastaví tzv. reţim ladenia. 
 
11.2. Konfigurácia klienta 
 
 Opäť je potrebné nainštalovať uţ zmienený balík dns2tcp. Vytvorením súboru 
.dns2tcpdrc v koreňovom adresári môţeme meniť parametre tunela. Pridaním príkazov 
 
domain = [názov NS záznamu] 
ressource = [názov služby] 
local_port = [port] 
server = [názov DNS servera] 
  
do vytvoreného súboru prevedieme základné nastavenie klienta. Samotné spustenie je 
prevedené príkazom dns2tcpc. V tomto momente je spojenie naviazané. V prípade pouţitia 
aplikácie ssh je dôleţité pripojiť sa na vzdialenú stranu príkazom ssh [názov 
užívateľa]@localhost –p [port]. Prípadne vytvoriť socks proxy pre náš web prehliadač 
príkazom ssh [názov užívateľa]@localhost –p [port] –D [port]. 
 
11.3. Meranie prenosových rýchlostí 
 
Pre DNS2TCP platia tie isté obmedzenia ako pre OzymanDNS a tým pádom bol 
vyuţitý prenos dát cez scp. Výsledky je moţné vidieť v obr. 29. Rýchlosť bola meraná 
smerom k serveru (up) aj od neho (down) a ich súčet, čiţe šírka pásma ako vidieť 
dosahovala maximum 212,7 kb/s, minimum bolo 148,7 kb/s. 
 Autori projektu deklarujú reálnu rýchlosť kdesi medzi 160-200 kb/s. Tieto hodnoty 






Obr.  29: Graf šírky pásma u DNS2TCP. 
 
  Predstavený bol 28. mája 2007. Vychádza z princípu OzymanDNS a je 
vidieť posun smerom dopredu, čo sa týka spoľahlivosti spojenia a pochopiteľne aj 
prenosových rýchlostí. 
 
11.4. Analýza sieťovej prevádzky 
 
Analýza dát prebiehala v rámci externej siete v reálnom nasadení.  Na obr. 30 je 






























Veľkosť prenášaných súborov 
36 
 
 Program funguje spoľahlivo a v podstate aj jeho obsluha je jednoduchá. Dá sa  
posudzovať za nástupcu OzymanDNS. Toto tvrdenie potvrdzuje aj dátum uvedenia tohto 
riešenia – 28. mája 2007. 
 V obr. 31 a 32 je moţné vidieť počiatočné zostavenie komunikácie medzi 




Obr.  31: Zachytená poţiadavka o prihlásenie k „útočníkovi“. 
 
 
Obr.  32: Odpoveď útočníka na prihlásenie klienta. 
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 RR typu KEY podľa RFC 2535 slúţi k uloţeniu verejného kľúča, ktorý je 
asociovaný s DNS menom. Môţe to byť verejný kľúč zóny, uţívateľa alebo hostiteľa alebo 
inej koncovej entity. Jedná sa teda o určitý systém prihlasovania sa k útočníkovi.  
 
Príklad prenášaných reťazcov v ďalšej komunikácii je moţné vidieť v texte niţšie. 
 










 Z analýzy údajov odchytených Wiresharkom je moţné sledovať dĺţku odozvy na 
dané poţiadavky odoslané útočníkovi. Tie dosahovali cca 1 s.  
 Pokým OzymanDNS fungoval na báze číslovaní poţiadaviek a odoslaných dát, 
DNS2TCP si ich označuje veľkými písmenami a postupne od konca sa zvyšujú písmená 





 Je zaloţené na rovnakom princípe ako OzymanDNS tunel a na potrebe vlastniť 
patričné DNS záznamy (viď kapitola 9). Bohuţiaľ pri bliţšom pátraní sme nenarazili na 
ţiadny relevantný zdroj informácií ako funguje NSTX vo vnútri, stránky tvorcov tohto 
projektu boli nefunkčné. 
 
12.1. Konfigurácia servera 
 
Dôleţitým je prítomnosť TUN/TAP sieťového zariadenia v OS či uţ u servera 
alebo klienta. Vyskytujú sa problémy od jadra Linux 2.6. Z tohto dôvodu ako preventívny 
prvok bolo nainštalovanie uml-utilities (apt-get install uml-utilities) a spustenie príkazu 
tunctl –u „[názov užívateľa vlastniaceho rozhranie tun0]‟ –t [názov adaptéra]. 
Nainštalovaný bol NSTX balík (ako privilegovaný uţívateľ) príkazom apt-get 
install nstx. Editáciou /etc/default/nstx sa menia parametre prístupu na vzdialený server za 
pomoci tohto balíka.  
 
Pre nás sú dôleţité polia: 
 
NSTX_DOMAIN – vloţíme do úvodzoviek názov nášho NS záznamu. 
 





Ifup_tun=tun0 – autor neuvádza, ale vyskytuje sa tu chyba, treba zmeniť na ifup_tun0=yes. 
Zabezpečí nám to automatický štart sieťového rozhrania tun0 so štartom OS. 
 
Úpravou /etc/network/interfaces docielime pridanie nášho tun0 adaptéra/jeho 
nastavení. 
 
iface tun0 inet static 
 address [ip adresa] 
 netmask [maska siete] 
 
 Nemenej dôleţitým je vymazanie všetkých tabuliek firewallu, iptables. Previedli 
sme  to príkazmi iptables –F, iptables –t nat –F, iptables –t mangle –F. Zadaním príkazu  
 
iptables –t nat –A POSTROUTING –s [ip adresa siete]/[maska v jednočíselnej podobe] –j 
MASQUERADE 
 
sme vytvorili pravidlo v iptables, ktoré nám presmeruje všetky poţiadavky z ip adresy siete 
do internetu. 
 
Pozn.: -t         voľba tabuľky  
 nat        táto tabuľka slúţi na „odkonzultovanie“ pokiaľ paket vytvorí nové spojenie 
           -A       povolenie pravidla 
          POSTROUTING     zmena paketov pri opúšťaní rozhrania 
           -s  zdrojová sieť paketov 
           -j         špecifikovanie cieľu pravidla, pokiaľ paket s ním súhlasí 
           MASQUERADE     tento cieľ je platný len v nat tabuľke, v reťazci postrouting.    
                                             Tento príkaz je ekvivalentný špecifikovaniu mapovania na ip  
                                        adresu rozhrania paketu pri opúšťaní rozhrania. 
 
 Preposielanie paketov ďalej sme povolili v /etc/sysctl.conf, odkomentovaním 
reťazca net.ipv4.ip_forward=1. 
 
12.2. Konfigurácia klienta 
 
Najprv bolo nutné nainštalovať NSTX (ako privilegovaný uţívateľ) apt-get install 
nstx. Editáciou /etc/default/nstx sa menia parametre prístupu na vzdialený server za pomoci 
tohto balíka.  
 
Pre nás sú dôleţité polia: 
 




Start_nstxcd=yes – odkomentujeme, a tým povolíme automatický štart daemona klienta 
s OS. 
 
ifup_tun=tun0 – autor neuvádza, ale vyskytuje sa tu chyba, treba zmeniť na ifup_tun0=yes. 
Zabezpečí nám to automatický štart sieťového rozhrania tun0 so štartom OS. 
 
Úpravou /etc/network/interfaces docielime pridanie nášho tun0 adaptéra/jeho 
nastavení. 
 
iface tun0 inet static 
 address [ip adresa z rovnakého rozsahu ako u servera] 
 netmask [maska siete identická so zadanou u servera] 
  mtu 500                                                     /rieši problémy, viď niţšie/ 
 
Pri experimentovaní s MTU môţeme dosiahnuť rozličné rýchlosti. Predvolená 
hodnota je 1500 = veľkosť pri ethernet rámci. Hodnota 500 bola zvolená z dôvodu 
poţiadavky mať pakety v maximálnej veľkosti < 512 byte niektorými DNS servermi. 
Odstraňuje to problémy napr. s ssh, kde pri ping nám komunikácia funguje, ale ssh je 
nefunkčné.  
Našli sme si IP adresu názvového servera v /etc/resolv.conf. Zobrazili sme si 
smerovaciu tabuľku príkazom route –n . Zistili sme si z nej našu predvolenú bránu – 
poloţka, ktorá ma v poli cieľ (destination) adresu 0.0.0.0 a opísali si hodnotu brány 
(gateway). Vymazali sme túto hodnotu príkazom route del default . Pridali sme novú bránu 
príkazom route add default gw [ip adresa servera] [názov tunelu, rozhrania] . Pridali sme 
ešte záznam route add –host [ip adresa názvového serveru z /etc/resolv.conf] gw [hodnota 
opísaná z prvého kroku] dev [názov rozhrania]  , ktorá smeruje na náš DNS server cez 
pôvodnú uţ vymazanú predvolenú bránu.  
Týmto dosiahneme to, ţe DNS prevádzka ide priamo k prvej IP adrese z 
/etc/resolv.conf . Všetka prevádzka bude pretunelovaná cez A DNS záznam ukazujúci na 
IP adresu servera. 
 
12.3. Meranie prenosových rýchlostí 
 
 V nasledujúcej tabuľke sú zobrazené priemerné hodnoty ping smerom na server, 
štandardnej doby odozvy a zároveň štandardnej odchýlky od nej. Z výsledkov sú zjavné 















 2,554 ms 1,782 ms 
 2,469 ms 0,570 ms 
 3,054 ms 5,242 ms 
 2,416 ms 0,557 ms 
 2,306 ms 0,659 ms 
 2,470 ms 1,002 ms 
Priemer: 2,545 ms 1,635 ms 
 
Tab.  2: Doba odozvy u NSTX. 
  
Pri prenose UDP paketov sme nastavili hodnoty posielaných datagramov na 1024 
bytov, zásobník prichádzajúcich/odchádzajúcich dát na dvojnásobok. 
V nasledujúcej tabuľke sú uvedené hodnoty meraní, v ktorej je moţné pozorovať 
väčšiu chybovosť pri prenose datagramov s väčšou veľkosťou. Cieľom prenosu cez UDP 
bolo zistiť chybovosť prenosu a taktieţ mieru strácania datagramov. Zmena v meškaní sa 
tieţ prejavila zvyšujúcou sa hodnotou, avšak odstupy hodnôt pri  väčšej veľkosti súborov 
sa uţ takmer nezväčšovali (viď niţšie). 
 
  Šírka pásma  Zmena v meškaní Stratené datagramy Počet datagramov 
  [kb / s] [ms]  [%] mimo poradia 
4 kB 466 5,24 0,75% 0,707 
10 kB 205 13,95 13,19% 0,769 
30 kB 57 18,24 27,36% 0,225 
50 kB 42 15,74 38,59% 0,333 
75 kB 4 23,33 45,73% 0,143 
100 kB 4 19,63 65,65% 0,273 
 










Obr.  34: Stratovosť datagramov pri UDP prenose u NSTX. 
Pri prenose TCP bola veľkosť okna nastavená na 64 kB a dĺţka zásobníka na 
dvojnásobok. Z týchto hodnôt sme vychádzali vzhľadom na (14), kde sa uvádza ako 
doporučovaná hodnota pri 100Mbps veľkosť okna 17kB, pri sieťach rýchlejších ako táto 
hodnota 64 kB. Keďţe otestované boli obidve, merania preukázali jednoznačne rýchlejší 
prenos pri nastavenej veľkosti 64 kB, s ktorým sme následne aj ďalej pracovali. Pri 
zachovaní maximálnej funkčnosti ssh bolo MTU 488 bytov, MSS 448 bytov. Priemerná 
prenosová rýchlosť dosahovala 573 kbitov/s, čo je pre potreby beţného uţívateľa viac neţ 



























Veľkosť prenášaných súborov 


































12.4. Analýza sieťovej prevádzky 
 
Analýza dát prebiehala v rámci externej siete v reálnom nasadení.  Na obr. 35 je 




Obr.  35: NSTX DNS prevádzka – veľkosti paketov pri prijímaní a odosielaní z klienta. 
 
 Inštalácia a beh programu sa dá označiť za stredne náročnú, hlavne vzhľadom na 
mnoţstvo parametrov, ktoré bolo treba upraviť.  
Na obr. 36 a 37 je moţné vidieť počiatočné zostavenie komunikácie medzi 















Podobne ako predchádzajúce programy tuneluje dáta Iodine cez DNS server 
a vyţaduje tie isté podmienky a prítomnosť vhodných DNS záznamov na serveri (viď 
kapitola 9). Taktieţ vyţaduje TUN/TAP zariadenie ako aj NSTX, ale konfiguruje si ho 
sám bez nutnosti zdĺhavého nastavovania uţívateľom. Implementácia tohto riešenia je 
dostupná aj pre platformu Microsoft Windows. Pre testovanie rýchlostí sme však ostali pri 
OS Debian, kvôli zachovaniu čo najhomogénnejších podmienok vzhľadom na 
predchádzajúce riešenia DNS tunelovania. 
Upstreamované dáta sú odoslané gzipované, zašifrované Base32 alebo Base64, 
pokiaľ náš DNS server podporuje „+“ v doménových názvoch. Kaţdá DNS odpoveď by 
mala obsahovať dáta aţ do veľkosti 1 kB.  
 Značnou výhodou je prístup overovaním hesla, nie len benevolentný prístup ako 
v predchádzajúcich riešeniach. Pouţíva systém prihlasovania výzva – odpoveď, 
zabezpečený MD5 hešom.  
 Podporuje prístup aţ 16 klientov zároveň. Veľkosť MTU je nastavovaná 




13.1. Konfigurácia servera 
 
 Aplikácia sa štandardne nachádza v inštalačných súboroch prístupných priamo 
z apt-get, pod názvom iodine. Nie sú nutné ţiadne ďalšie balíky, resp. kniţnice. 
 Spustenie sme previedli príkazom  
 
iodined [verejná IP adresa servera] [názov nášho NS záznamu]. 
 
 V tejto chvíli sa vytvoril virtuálny interface a začalo naslúchanie na UDP porte 53. 
Dôleţitým je zadať prístupové heslo, aby náš prístup ostal chránený dvoma moţnými 
spôsobmi – 1. Z príkazového riadku zadaním –P [heslo], 2. Zadaním hesla do príkazového 
riadku po zadaní hore zmieneného príkazu na spustenie. Zadaním parametru –f uvidíme 
výpis parametrov spojenia, inak nám pôjde program na pozadí. 
 Druhou alternatívou na spustenie servera je editácia /etc/default/iodine. Tento 
konfiguračný súbor je veľmi strohý. Pokiaľ chceme automatický štart so štartom OS, 
prepíšeme START_IODINED=“false“ na “true“, IODINED_ARGS=“[verejná IP adresa 
servera] [názov nášho NS záznamu]“, IODINED_PASSWORD=“[nami zvolené heslo]“. 
 
13.2. Konfigurácia klienta 
 
 Prvotný postup inštalácie klienta je obdobný inštalácii servera tejto aplikácie. 
Rozdielny krok nastáva pri samotnom spustení programu. Do prevádzky klienta uvedieme 
príkazom: 
 
iodine [DNS server siete, do ktorej sme sa pripojili] [názov nášho NS záznamu] 
 
 Pri tomto úkone TUN adaptér vytvorený týmto príkazom dostane IP adresu čo 
najbliţšiu k serveru a vhodné MTU (Obr. 38, 39), predvolená hodnota 1024 (pokiaľ 
nastanú problémy je vhodné ju manuálne zníţiť na hodnotu 220 = hodnota < 512 byte -
limit niektorých DNS serverov).  
 
 




Obr.  39: Automatické vytvorenie adaptéra klienta Iodine. 
 
 Pri opakovaných pokusoch o vytvorenie spojenia u klienta je IP adresa TUN 
zariadenia vyberaná s jedným IP adresovým prírastkom. Stále ide o IP adresy tesne 
nasledujúce za IP adresou servera. Pri pokuse o ping sa tieto adresy javia ako mŕtve. Ping 
z klienta na server je úspešný a taktieţ zo servera na všetky IP adresy pridelené TUN 
adaptérom (adaptéru).  
 Na zrealizovanie pripojenia do internetu je vhodné pouţiť zmenu v smerovacej 
tabuľke OS ako aj v prípade u NSTX.  
 
route del default  
route add default gw [ip adresa servera] [názov tunelu, rozhrania] 
route add –host [ip adresa názvového servera z /etc/resolv.conf] gw [predvolený   
                               gateway pred akýmikoľvek zmenami] dev [názov rozhrania]  
 
 
13.3. Meranie prenosových rýchlostí 
 
V nasledujúcej tabuľke sú zobrazené priemerné hodnoty ping smerom na server, 
štandardnej doby odozvy a zároveň štandardnej odchýlky od nej. Hodnoty doby odozvy 






 10,976 ms 3,539 ms 
 10,772 ms 3,516 ms 
 10,655 ms 1,490 ms 
 11,640 ms 3,941 ms 
 10,768 ms 3,075 ms 
 11,232 ms 3,485 ms 
Priemer: 11,007 ms 3,174 ms 
 
Tab.  4: Doba odozvy u Iodine. 
 
Pri prenose UDP paketov sme nastavili hodnoty posielaných datagramov na 1024 
bytov, zásobník prichádzajúcich/odchádzajúcich dát na dvojnásobok. 
V nasledujúcej tabuľke sú uvedené hodnoty meraní, v ktorých je moţné pozorovať 
väčšiu chybovosť pri prenose datagramov s väčšou veľkosťou. Percento stratených 
datagramov však nestúpa lineárne ako u NSTX, ale skôr skokovo a drţí sa na maximálnej 
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hladine cca 40%. Cieľom prenosu cez UDP bolo zistiť chybovosť prenosu a taktieţ mieru 
strácania datagramov. K zhoršeniu došlo v oblasti prijímania datagramov mimo poradie, 
ktoré u NSTX bolo sporadické. 
 
  Šírka pásma  Zmena v meškaní Stratené datagramy Počet datagramov 
  [kb/s] [ms]  [%] mimo poradia 
4 kB 293,242 6,17 0,00% 1 
10 kB 2,596 1350,93 0,00% 1 
30 kB 0,342 31807,54 0,60% 4 
50 kB 0,202 3262,20 46,19% 3 
75 kB 0,242 23821,39 41,75% 41 
100 kB 0,282 67816,89 36,22% 63 
 








































Obr.  41: Stratovosť datagramov pri UDP prenose u Iodine. 
 
Pri prenose TCP bola veľkosť okna nastavená na 64 kB a dĺţka zásobníka na 
dvojnásobok. Priemerná prenosová rýchlosť dosahovala 141 kbitov/s.  
Zvláštnym bolo spozorovanie značnej záťaţe procesoru na strane klienta, ktorý 
v predchádzajúcich prípadoch nebol spozorovaný, záťaţ sa skokovo vyšplhala na 100% 
a opäť klesla v priebehu niekoľkých desiatok sekúnd. 
 
13.4. Analýza sieťovej prevádzky 
 
 V obr. 42 je moţné sledovať rozloţenie veľkosti paketov pri prenose dát 
a komunikácii so serverom. 
 
 
Obr.  42: Iodine DNS prevádzka – veľkosti paketov pri prijímaní a odosielaní z klienta. 


































 Dáta zo servera späť k klientovi prenáša Iodine server pomocou tzv. NULL 
záznamov, ktoré povoľujú binárne dáta a sú experimentálne, viď obr. 43. 
 
 
Obr.  43: Komunikácia pomocou NULL záznamov – binárne dáta. 
14. Heyoka 
 
 Autori tohto projektu prišli na to, ţe pri upstreame z klienta na server zadaním 
binárnych názvov hositeľov do DNS poţiadavky je moţné prenášať informácie – DNS 
server ich neoznačí, resp. neznehodnotí a podobne. Otestovaný bol BIND9, djbdns, MS 
DNS Server. U všetkých došlo k úspechu. Týmto dostali 8 bitov na znak oproti všetkým 
DNS systémom tunelovania uţ zmienených v kapitolách vyššie, ktoré ponúkali len 5 bitov 
na znak (~60% pomalšie). (15) 
 Pri downloade si uvedomili autori systém prenosu u Iodine pomocou NULL 
záznamov. Tieţ aj TXT záznamy, ktoré otestovali a ponúkli binárne kódovanie. To 
v porovnaní s tradičným Base64 kódovaním dát ponúka zvýšenie prenosovej šírky pásma 
o 33%. (15) 
 Na obr. 44 je moţné vidieť, ako by sa správal IDS pri pouţití „klasických“ DNS 
tunelov zmienených v kapitolách vyššie. Zjavne by bola zvýšená globálna prevádzka DNS 






Obr.  44: Detekcia DNS tunelovania IDS systémom na základe anomálií. 
 
Tzv. spoofovaná DNS poţiadavka takmer s určitosťou dosiahne cieľ a odošle 
kódované dáta. Keďţe ide o UDP prenos, nemuseli hádať sekvenčné čísla u TCP. 
Spoofovaním zakaţdým z inej IP adresy patriacej do tej istej siete dokáţe rozloţiť tunel 
medzi všetkých hostiteľov a urobí prenos dát podstatne ťaţšie detekovateľným. Problém 
predstavujú prepínače, ktoré obsahujú tzv. anti-spoof ochranu na úrovni portov – otázne je 
správne nastavenie administrátormi, ktoré takéto prepínače obsluhujú. 
 Autori navrhli dva rôzne tunely, ktoré sú si v podstate konkurenčné a jeden z nich 
pouţíva spoofované pakety na prenos upstreamovaných dát. Spoofované pakety a ich 
odpovede z DNS servera budú prichádzať z NXDOMAIN – zamaskovanie pred stavovými 
firewallmi, ktoré by mohli zbadať podozrivé počty nezodpovedaných otázok.  Druhý tunel 
bude odosielať nespoofované poţiadavky a bude čakať na odpovede, ktoré budú obsahovať 













Obr.  45: Princíp odosielania klamlivých poţiadaviek klientov v sieti. 
 
 Prišli aj na objavenie, ktoré je zaloţené na funkcii nmap – spoofovanie paketov je 
moţné, aj keď raw prístup k soketom je zakázaný. Jednoduchým ARP preskenovaním 
susedných IP a MAC adries dostanú zoznam „susedov“, na ktorých bude limitovaný 
prenos dát a tým pádom šanca na spozorovanie útoku prudko klesá.  (15) 
 Na základe EDNS0 (RFC 2671) je moţné prenášať DNS správy dlhšie ako 512 
bytov cez UDP (TXT odpovede môţu prenášať aţ 1024 bytov). Pre ich prípad plne 
symetrického prenosu dát to znamená 1 odpoveď pre cca 4 ţiadosti. Všetky tieto kroky 






Obr.  46: Rozloţenie detekovateľnosti a výsledná záťaţ medzi jednotlivými klientmi siete. 
 
 Stratovosť UDP paketov vyriešili zostavením vlastného paketu určeného na prenos 
dát.  Zaviedli dve počítadlá – na odoslané a prijaté pakety. Obidve strany si musia pamätať  
odoslané pakety v prípade, ak bude nutné ich odoslať opätovne. Vymazanie prebehne 
v momente, keď opačná strana oznámi potvrdenie prijatia. (15) 
 Odpovede na spoofované poţiadavky sa stratia, ostatné vyţiadané legitímne budú 
doručené hostiteľom. Z tohto dôvodu bola zavedená značka, resp. vlajka (tzv. flag v 
angličtine), ktorá označuje, či daná poţiadavka je spoofovaná alebo nie. Je to dôleţité, 
pretoţe útočníkov server nie je schopný odlíšiť, či sa jedná o legitímnu komunikáciu, lebo 
všetka komunikácia pochádza od jedného DNS servera/od serverov. Autori pre spätnú 
kompatibilitu navrhli riešenie za pomoci binárnych dát a kvôli zachovaniu kompatibility 
prenos pomocou Base32/Base64. Voľba kódovania je zvolená na začiatku komunikácie 
pomocou istej formy handshaku, kde sa postupne testujú rôzne kombinácie. Následne je tá 
najrýchlejšia, s najväčšou priepustnosťou vybratá a pouţitá pri ďalšej komunikácii. Kvôli 
prítomnosti handshaku je zavedená ďalšia značka, ktorá uvádza, či sa jedná o časť 
handshaku alebo obsahuje dáta. Autori deklarujú taktieţ prítomnosť simultánnych 
prenosov cez viaceré DNS servery, ktoré môţu poskytovať rozličné kódovanie. Je to 
dobrým krokom, nakoľko tým eliminujú viaceré nedostatky klasických riešení DNS 
tunelovania:  
1. Prenosová rýchlosť je značne vyššia, teoreticky aţ do násobku počtu DNS serverov    
    v danej sieti. 
2. Tunel je ťaţšie detekovateľný – rozloţí sa záťaţ medzi viacero serverov.  
3. Pokiaľ jeden DNS server prestane byť funkčný, neznamená to pád tunelu a stratu  
    spojenia – vyuţijú sa zostávajúce funkčné servery.  
 
Za prítomnosti viacerých klientov je nutné odlíšiť, od koho pakety pochádzajú. Zaviedol sa 
ďalší prvok, tzv. tiket, ktorý označí pri handshaku toho daného klienta server a následne 









              
base32     binárne        /  base32     
Značky Tiket   Sekvenčné číslo  Číslo potvrdenia                 Dáta 
( 1 char ) ( 1 byte )           ( 2 byty )          ( 2 byty )     
                
 
Obr.  47: Obsah paketov u Heyoka. 
 
 
Autori dosiahli relatívne jednoduchú implementáciu vlastného paketu, ktorý zaberie len 6 
bytov, viď obr. 47 vyššie. 
 Komunikácia v opačnom smere je iba s Base32 kódovaním – 5 bitov. Klient 
pouţíva tzv. adaptívne časovanie vysielania signálu k serveru, keďţe je stále nutné 
udrţiavanie spojenia, hoci sa dáta neprenášajú. (15) 
 
 









14.1. Konfigurácia servera 
 
 Inštalácia je veľmi jednoduchá, pred samotným spustením programu je vyţadované 
mať nainštalovaný balík od firmy Microsoft, Visual C++ 2008 Redistributable. Je to nutné 
z toho dôvodu, ţe autori sa rozhodli implementovať ich riešenie výhradne pre platformu 
firmy Microsoft a priklonili sa ku programovaciemu jazyku Visual C++ od rovnomennej 
firmy. 
 Ďalej je uţ len nutné spustiť súbor heyoka.exe s nasledujúcimi parametrami 
v celom znení takto: 
 
heyoka.exe -m -d [názov NS záznamu] -l -p [číslo naslúchacieho soketu napr. 8080] 
 
Pozn.: -l     stavia server do tzv. reţimu naslúchania na nami zvolenom porte v parametri p 
 
14.2. Konfigurácia klienta 
 
 Klient vyţaduje spĺňať tú istú podmienku ako aj u servera a prítomnosť balíka 
Microsoft Visual C++ 2008 Redistributable. Následne je spustený príkazom: 
 
heyoka.exe -s -d [názov NS záznamu] -p [číslo lokálneho soketu, na ktorom sa vytvorí tunel] 
 
 V tomto momente je spojenie nadviazané a plne funkčné.  
 
14.3. Meranie prenosových rýchlostí 
 
Spojenie v predchádzajúcej kapitole bolo nadviazané voči jperf serveru, ktorý 
meral prenosové rýchlosti. Rýchlosť bola na veľmi slušnej úrovni. Zaujímavý bol úkaz, ţe 
aj napriek tomu, ţe na smerovači boli nastavené dva statické DNS servery, program si 
našiel aj tretí a plne ho vyuţíval. Prenosové rýchlostí je moţné vidieť na grafe niţšie. 
Maximálne hodnoty dosahovali 1000,33 kb/s, naopak minimálne 878 kb/s. Sú to veľmi 







Obr.  49: Graf šírky pásma u Heyoka. 
 
 Test rýchlosti odpovede pomocou ping nebolo moţné previesť z tých istých 
známych príčin ako aj u OzymanDNS a DNS2TCP. 
 Program beţal bez akýchkoľvek výpadkov a problémov, rýchlosti a odozvy sa dajú 
hodnotiť viac neţ kladne.  
 
14.4. Analýza sieťovej prevádzky 
  
Pri analýze dát získaných pomocou Wiresharku, bolo moţné registrovať hneď 
vysielané kamufláţne dáta, ktoré sa programu javili ako tzv. „Malformed Packet“. Heyoka 
vyuţívala všetky DNS servery v sieti aj napriek tomu, ţe tretí nebol uvedený v smerovači, 
v DHCP a tým pádom program sa nemal ako nejakým jednoduchým spôsobom dostať 




Obr.  50: Pouţitie všetkých dostupných DNS serverov programom Heyoka. 
 
 Veľkosti paketov prijímaných a odosielaných klientom sú uvedené na obr. 51. 
V porovnaní s ostatnými riešeniami DNS tunelovania je moţné pozorovať zmeny veľkosti 



























Obr.  51: Heyoka DNS prevádzka – veľkosti paketov pri prijímaní a odosielaní z klienta. 
 
Odozvy odčítané z Wiresharku boli bleskurýchle, vyţiadané/zodpovedané otázky 
nasledovali prakticky za sebou a tým pádom doba odozvy sa dala merať na stotiny – 
tisíciny sekundy. 
 
15. Detekcia/obrana voči DNS tunelovaniu  
  
Podľa (12) je účinným prostriedkom nie blokovanie, ale označovanie paketov pri 
prevádzke siete. Beţné algoritmy sledujúce jednotlivé pakety budú mať problém s takýmto 
druhom tunelovania dát. Najlepšími nástrojmi podľa neho sú multipaketové analýzy, kde 
sa sleduje maximálny počet otázok za minútu a maximálny počet otázok pre doménu. 
Uvádza aj programy, ktoré podľa neho dokáţu detekovať, resp. za pomoci správne 
nastavených filtrov poukázať a zistiť, či takéto tunely sú v sieti zaloţené – DNSTop, 
zaloţený na tcpdump, ktorý dokáţe analyzovať DNS prevádzku v sieti. Tieţ DNSLogger, 
ktorý dokáţe zrekonštruovať repliky zón bez spolupráce zónových administrátorov a je 
zaloţený na zachytených odpovediach názvového servera. 
Zdroj (16) uvádza ako efektívny spôsob vykonanie detekcie štatistickej anomálie v 
sieti.  
Jednoznačne je moţné prehlásiť, ţe DNS tunelovanie spôsobuje vysoký objem 
DNS ţiadostí, zjavný rozdiel voči klasickým vyhľadaniam – tieto vyhľadania obsahujú 
vyššiu entropiu ako za štandardných okolností. Hostiteľské mená sú formátované zväčša 
nejakým jazykom – všetky jazyky obsahujú redundanciu. Znaková sada Base64 alebo 
Base32 vyzerá rôzne. Pochopiteľne najevidentnejším je prudký nárast toku dát cez port 53. 
To je detekovateľné hlavne na internej sieti ako na perimetri. 
Pre Snort IDS existujú jednoduché skripty, ktoré však neboli nami testované 
a uvádzame ich len ako inšpiráciu. (16)  Prvý skript sa spustí pri poţiadavke väčšej ako 20 
ţiadostí počas 60 sekúnd. Je efektívny pre tunely, ktoré vyţadujú neustále udrţiavanie 





alert udp $EXTERNAL_NET any -> $HOME_NET 53 (msg:"Potential DNS Tunneling"; 
content:"|01 00|"; offset:2; within :4; content:"|00 00 10 00 01|"; offset:12; within:255; classtype:bad-
unknown; threshold: type threshold, track by_dst, count 20, seconds 60; sid:1000001;)                             (16) 
 
Špeciálne pre NSTX bol pre Snort IDS vyvinutý tento kód na zabezpečenie 
detekcie tunelovania cez DNS: 
 
alert udp $EXTERNAL_NET any -> $HOME_NET 53 (msg:"Potential NSTX DNS Tunneling"; 
content:"|01 00|"; offset:2; w ithin:4; content:"cT"; offset:12; depth:3; content:"|00 10 00 01|"; within:255; 
classtype:bad-unknown; sid:1000 2;)                                                                                                             (16) 
 
Firma Cisco s ich Secure IDS system poskytuje napr. voľbu zachytenia, pokiaľ sa 
spustí veľký tok dát cez TXT DNS ţiadosti. 
 Vo všeobecnosti podľa nášho názoru je DNS tunelovanie jedným z najlepšie 
ukrytých kanálov, ktoré boli kedy zrealizované. Predstavuje obrovský problém zastaviť 
takýto tok dát, pretoţe neexistuje špecifická indikácia, ţe sa týka o IP prenos dát cez DNS 
tunelovanie.  
 Moţnou obranou v prípade prístupového bodu poskytujúceho internet za 
podmienok zadania prihlasovacích údajov je mať DNS server, ktorý odpovedá na otázky 
IP adresou z lokálneho rozsahu adries, pokiaľ nebude prihlásený do systému. Aţ v tomto 
momente by mu mal byť sprístupnený preklad DNS adries aj smerom vonku, do internetu. 
Nastavením BIND servera, ktorý má lokálny záznam TLD (CCTLD a GTLD) 
a nastavením wildcard záznamu pre kaţdú z týchto domén, ktorý ukazuje na náš lokálny 
DNS a ktorý vyţaduje prihlásenie sa. Ţiadosti do iných domén alebo zón by nemali byť 
vykonávané rekurzívne. Po korektnom prihlásení by bolo najvhodnejšie uţívateľa 
„prepojiť“ do siete so zabezpečeným prístupom, ako napr. WPA2. Rozsah IP adries by tu 
mal byť, ale z iného rozsahu. Pre tento rozsah IP adries sa v BIND nastaví povolenie plne 
rekurzívnych vyhľadaní.  
 Pre rovnaký segment trhu a pre rovnakú topológiu siete je podľa nášho názoru aj 
riešenie pomocou VPN. Je nutné zaistiť, aby klienti s neoverenou identitou mohli 
prekladať iba DNS mená v internej sieti a maximálne v sieti poskytovateľa internetu. 
Nutné je vlastniť 2x DNS server – jeden externý vo VPN, ktorý preloţí všetky poţiadavky 
vrátením na www server s informáciami ako sa pripojiť do VPN. Druhý server DNS bude 
interný vo VPN a plne funkčný. Znamená to, ţe iba overení klienti budú mať plnú 
funkčnosť DNS. (11) 
 Čiastočným riešením je zavedenie proxy do siete a povolenie lokálnym uţívateľom 
prekladať adresy len v rámci lokálnej siete na DNS serveri. Priamy prístup do internetu nie 
je veľmi bezpečný a proxy zabezpečí všetky základné sluţby uţívateľom. Toto sa týka 
hlavne firemných riešení siete. 
 Jednoduchý prístup ako zablokovanie TXT ţiadostí síce fungovať bude, ale DNS 
tunelovanie môţe byť prevedené cez iné typy, čiţe to nevedie k riešeniu celkového 
problému. 
Zaujímavé riešenie poskytol program DNStTrap na konferencii Defcon. (17) 
Zrejme ešte stále prebieha vývoj. Funguje na princípe umelej inteligencie, je asymetrický 
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a pozerá sa na dáta vstupujúce do domény nie z klientov. Je špecificky navrhnutý na 
nájdenie DNS tunelov. Prezentácia sľubuje detekciu, v predvolenom nastavení bez ďalších 
nastavovaní, Iodine, OzzymanDNS a DNS2TCP.  
















































 Pri skúmaní moţného útoku sme strávili značný počet dní skúmaním novších 
metód, ktoré by poskytli nový, odlišný pohľad na túto oblasť. Pri hlbšom skúmaní sme 
prišli na DNS tunelovanie, ktoré sa aj napriek jednoduchosti javí byť veľmi účinné 
a efektívne. Je ho moţné pouţiť na všetky siete typu TCP/IP, nie len na bezdrôtové siete. 
Primárne sa to týka ale bezdrôtových sietí štandardu IEEE 802.11, ktoré poskytujú prístup 
do internetu aj na základe iných ako primárnych bezpečnostných ochrán, ktoré vyuţívajú 
vlastnú implementáciu druhostupňovej ochrany prístupu do siete. Moţné je taktieţ 
pozorovať zlepšovanie implementácií s postupom času, čo sa týka jednoduchosti inštalácie 
a počiatočného sprevádzkovania alebo prenosových rýchlostí, kvality spojenia.  
Napriek len alfa verzii je moţné označiť Heyoka DNS tunel za najprogresívnejší, 
čo sa týka implementácie a tieţ aj prenosových rýchlostí, ktoré ťaţia zo skúseností so 
sluţobne staršími programami ako OzymanDNS, DNS2TCP, NSTX, Iodine. Kaţdé 
riešenie prináša iný pohľad i realizáciu, a tým aj rozdielne výsledky čo do prenosových 
rýchlostí, spoľahlivosti, chybovosti, komplikovanosti inštalácie. Prenosové rýchlosti 
ponúkajú takmer plnohodnotný internet, čo sa týka trendu prenosových rýchlostí pripojenia 
v celosvetovom meradle. 
Veľmi problematické je detekovanie a efektívna obrana voči týmto typom útokov. 
Čiastočne neexistuje ţiadne efektívne riešenie, ktoré by nebolo len v počiatkoch vývoja. 
SNORT síce poskytuje istú úroveň ochrany, ale je nesmierne obtiaţne nastaviť vhodné 
filtre, ktoré budú spoľahlivo fungovať a úspešnosť detekcie bude niekde pri 100%. Sľubne 
sa javí DNStTrap, ktorý prisľubuje detekciu týchto typov útokov priamo pri nainštalovaní 
bez akýchkoľvek ďalších nastavení. Vychádza to hlavne z jeho odlišného prístupu na 
základe neurónových sietí. 
Najvhodnejšou obranou v súčasnosti sa javí prestavba topológie siete a zamedzenie 
prístupu klientov k DNS serveru, ktorý poskytuje prístup priamo do internetu. Zavedenie 
reštrikcií a iba za splnenia podmienok povoliť prístup k tomuto serveru. Je to veľmi 
náročné, nakoľko je stále problematický pomer úrovne bezpečnosti/jednoduchosti správy 
/uţívateľskou prívetivosťou pri postupe pripájania sa do siete. Väčšinou nie je moţné 
dosiahnuť maximálnu úroveň v kaţdej z tejto oblasti, ale len v jednej resp. dvoch 
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Prehľad pouţitých skratiek 
 
AES   Advanced Encryption Standard = pokročilý šifrovací štandard 
AP   Access Point = prístupový bod 
ARP Address Resolution Protocol = protokol, ktorý slúţi k prekladu IP 
adresy na MAC 
ASCII American Standard Code for Information Interchange = americký 
štandardný kód pre výmenu informácií 
CCMP Counter Mode with Cipher Block Chaining Message Authentication 
Code Protocol = počítací mód s autentifikačným protokolom kódu 
s blokovou šifrou 
CHAP Challenge-Handshake Authentication Protocol = autentifikačný 
protokol reagujúci na výzvu 
CRC   Cyclic Redundancy Check = kontrolný súčet 
CSMA/CA Carrier Sense Multiple Access/Collision Avoidance = viacnásobný 
prístup s detekovaním nosnej / vyhýbajúci sa kolíziám 
DES   Data Encryption Standard = šifrovací štandard pre dáta 
DHCP Dynamic Host Configuration Protocol = dynamický konfiguračný 
protokol pre hostiteľa 
DNS   Domain Name Resolution = preklad doménových mien 
EAP Extensible Authentication Protocol = rozšíriteľný autentifikačný 
protokol 
FTP File Transfer Protocol = protokol prenosu súborov 
GPRS General Packet Radio Service = všeobecná paketová rádiová sluţba 
GSM Global System for Mobile communications = globálny systém pre 
mobilnú komunikáciu 
HMAC Hash-based Message Authentication Code = overovací kód správy 
zaloţený na heši 
HW hardvér 
IDS   Intrusion Detection System = systém detekcie preniknutí do siete 
IPS Intrusion Prevention System = systémpredchádzania preniknutí do 
siete 
ICV   Integrity Check Value = hodnota kontrolného súčtu 
IP   Internet Protocol = internetový protokol 
IRDA   InfraRed = infra červené 
IV   Initialization Vector = inicializačný vektor 
  
KSA   Key Scheduling Algorithm = algoritmus generovania kľúčov 
LAN   Local Area Network = lokálna sieť 
LEAP Lightweight Extensible Authentication Protocol = ľahko rozšíriteľný 
overovací protokol 
MAC Media Access Control = podvrstva prístupu k médiu v ISO/OSI 
modeli 
MD5 Message-Digest algorithm 5 = algoritmus kryptografického hashu 
dĺţky 128 bitov 
MIC Message Integrity Code = kontrolný mechanizmus pre šifrovanie 
a integritu dát 
MK Master Key = hlavný kľúč 
MTU Maximum Transmission Unit = maximálna prenosová jednotka 
OS operačný systém 
PEAP Protected Extensible Authentication Protocol = chránený, 
rozšíriteľný autentifikačný protokol 
PIN   Personal Identification Number = osobné identifikačné číslo 
PKI   Public Key Infrastructure = infraštruktúra verejného kľúča 
PMK Pairwise Master Key = párovaný hlavný kľúč, odvodí sa od neho 
individuálny kľúč pre kaţdého klienta u WPA 
POP Post Office Protocol = protokol „poštovej“ sluţby  
PPP   Point-to-Point Protocol = protokol bod-bod 
PPTP   Point-to-Point Tunneling Protocol = tunelovací protokol bod-bod 
PRNG PseudoRandom Number Generator = pseudonáhodný generátor 
čísiel 
PSK   Pre-Shared Key = pred-zdieľaný kľúč, individuálny kľúč klienta 
PTK   Pairwise Transient Key = párovaný dočasný kľúč 
QOS   Quality Of Service = kvalita sluţieb 
RC4 Rivest Cipher 4 = Rivestova šifra 4 
SHA Secure Hash Algorithm = algoritmus pre bezpečný heš 
SMTP Simple Mail Transfer Protocol = jednoduchý protokol prenosu pošty 
SNAP   SubNetwork Access Protocol = prístupový protokol podsiete 
SSID   Service Set IDentifier = identifikátor bezdrôtovej siete, AP 
TCP   Transmission Control Protocol = protokol kontroly prenosu dát 
TDMA  Time Division Multiple Access = viacnásobný prístup    
                                    s časovým delením 
  
TK   Temporary Key = dočasný kľúč 
TKIP Temporal Key Integrity Protocol = protokol integrity dočasného 
kľúča 
TLS Transport Layer Security = zabezpečenie transportnej vrstvy 
TTL Time To Live = hodnota určujúca ţivotnosť paketu v sekundách 
TTLS Tunneled Transport Layer Security = tunelované zabezpečenie 
transportnej vrstvy 
TSC   TKIP Sequence Counter = TKIP sekvenčné počítadlo 
UDP   User Datagram Protocol = pouţívateľský datagramový protokol 
VLAN   virtual LAN = virtuálna LAN 
VPN   Virtual Private Network = virtuálna privátna sieť 
WEP   Wired Equivalent Privacy = bezpečnosť ekvivalentná káblu 
WIFI   Wireless Fidelity = bezdrôtová kompatibilita 
WPA   Wi-Fi Protected Access = zabezpečený WiFi prístup 
WLAN   Wireless Local Area Network = bezdrôtová lokálna sieť 
WPAN   Wireless Personal Area Network = bezdrôtová osobná sieť 
WWAN  Wireless Wide Area Network = bezdrôtová rozsiahla sieť 
XOR   eXclusive OR = funkcia súčtu modulo 2 
 
 
 
 
 
 
